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اشاره
این گزارش خلاصه​ای است از نتایج تحقیقی با عنوان "مسئله​سازی اینترنتی به‌عنوان ابزار جنگ​های ترکیبی: مطالعة موردی کشور لتونی" که مرکز تعالیِ ارتباطات راهبردی ناتو انجام آن را به مؤسسة امور بین​الملل لتونی با همکاری دانشگاه ریگا استرادینس واگذار نمود. نفوذ اجتماعی در ارتباطاتِ رسانه​های اجتماعی در درگیریِ روسیه- اوکراین، تحقیق دیگری است که گروهی از محققان لهستانی انجام داده​اند؛ مقالة جوزف شاهین، عضو بخش دولتی امریکا در مرکز تعالیِ ارتباطات راهبردی ناتو، با عنوان "شبکة ترور: چگونه داعش از شبکه​های اجتماعی سازگار برای پیام​رسانی استفاده می​کند"، همچنین بحث​های ارائه شده در همایش​ها و کنفرانس​هایی که این مرکز در سال 2015 انجام داده، همگی مواردی هستند که در این خلاصه به آنها پرداخته شده است. بهره‌گیری از فناوری‌های نوین ارتباطی در درگیری‌های نظامی منجر به خلق مفهوم "جنگ ترکیبی" شده است. این مفهوم کانون اصلی گزارش مرکز تعالیِ ارتباطات راهبردی ناتو را تشکیل می‌دهد که طیف وسیعی از مفاهیم دیگر همچون جنگ سایبری، جنگ شبکه‌ای، عملیات روانی و .... دربرمی‌گیرد. انتشار این گزارش در فصلنامه مطالعات عملیات روانی به معنای تأیید محتوای آن نیست و تنها به منظور ارتقاء اطلاعات مخاطبان صورت می‌گیرد.

پیش​گفتار
توسعة فناوریِ اطلاعات با پیچیده​تر کردن فضاهای سنتی نبرد، ماهیت درگیری​ها و منازعات را متحول کرده است. دسترسی نسبی جهان به محیط مجازی، فرصت​های متعددی را برای اجرای نبردهای برخط فراهم ساخته و بر رویدادهای قلمرو فیزیکی همچون سامانه​های رایانه​ای، و قلمرو شناختی یعنی نگرش​ها و باورهای مردم اثر گذارده است.
اخیراً شاهد بوده​ایم که چگونه بازیگران دولتی و غیردولتی هر دو از رویکردهای ترکیبی برای دنبال کردن اهداف سیاسی و نظامی بهره برده و ماهرانه عملیات نظامی را با رایاتک (حملات سایبری)، فشارهای سیاسی یا اقتصادی، و منازعات اطلاعاتی (تبلیغات) در آمیخته​اند. در طی دهة گذشته رسانه​های اجتماعی به سرعت به یکی از کانال​های اصلی ارتباطیِ امروز بدل شده​ و پایگاه​های ارتباطی مجازی جزء لاینفکِ راهبرد جنگ شده​اند. منازعات اخیر در لیبی، سوریه و اوکراین نشان داده​اند که از رسانه​های اجتماعی به‌طور گسترده برای هماهنگ کردن اقدامات، جمع‌آوری اطلاعات و مهم​تر از همه برای اثرگذاردن بر باورها و نگرش​های مخاطبان هدف و حتی برانگیختن آنها برای اقدام بهره‌گیری می​شود.
با در نظر گرفتن این شرایط، مرکز تعالیِ ارتباطات راهبردی ناتو
 موظف به بررسی این امر شد که چگونه بازیگران دولتی و غیردولتی از رسانه​های اجتماعی به عنوان ابزاری برای راهبردِ جنگ​ها و نبردهای ترکیبی بهره می​برند. در گزارش حاضر موضوعات زیر بررسی می​شود:
- نقش رسانه​های اجتماعی در جنگ​های ترکیبی چیست؟ چگونه رسانه​های اجتماعی به صورت یک سلاح در می‌آیند؟
- بازیگران دولتی و غیردولتی با به‌کارگیریِ رسانه​های اجتماعی از چه فنون و تاکتیک​هایی برای پشتیبانی از اهداف سیاسی و نظامی خود بهره می​برند؟ آنها به چه نتایجی ممکن است دست یابند؟
- ناتو و اعضای آن برای شناسایی و خنثی کردن استفادة نامطلوب از رسانه​های اجتماعی چه کاری می​توانند انجام دهند؟
امیدواریم این مقاله مقدمة جامع و جزوة آموزشی سودمندی باشد برای هر آن‌کس که علاقمند به درک پیچیدگی محیط اطلاعاتی امروز است و می​خواهد با فنون اثرگذاری در فضای دیجیتال آشنا شود.
این گزارش خلاصه​ای است از نتایج تحقیقی با عنوان "مسئله​سازی اینترنتی
 به عنوان ابزار جنگ​های ترکیبی: مطالعة موردی کشور لتونی" که مرکز تعالیِ ارتباطات راهبردی ناتو انجام آن را به مؤسسة امور بین​الملل لتونی با همکاری دانشگاه ریگا استرادینس واگذار نمود.
 نفوذ اجتماعی در ارتباطاتِ رسانه​های اجتماعی در درگیریِ روسیه- اوکراین، تحقیق دیگری است که گروهی از محققان لهستانی انجام داده​اند؛
 مقالة جوزف شاهین، عضو بخش دولتی امریکا در مرکز تعالیِ ارتباطات راهبردی ناتو، با عنوان "شبکة ترور: چگونه داعش از شبکه​های اجتماعی سازگار برای پیام​رسانی استفاده می​کند"، همچنین بحث​های ارائه شده در همایش​ها و کنفرانس​هایی که این مرکز در سال 2015 انجام داده، همگی مواردی هستند که در این خلاصه به آنها پرداخته شده است.
مرکز تعالیِ ارتباطات راهبردی ناتو مایل است به این وسیله مراتب سپاس خود را از توماس اِلکجِر نیسِن، رئیس بخش سلطنتی کالج دفاعی دانمارک، دکتر ربِه​کا گولزبای، افسر پروژه در ادارة تحقیقات دریایی امریکا، سرهنگ بازنشسته ایان تونی​کلیفه، مدیر هماهنگی اعضا، استاد آکی- موری هاتینِن، استادِ رهبری و مدیریت نظامی در دانشگاه دفاع ملی فنلاند، بِن اولافلین، استادِ روابط بین​الملل در دانشگاه سلطنتی هالووی لندن، نیک گوینگ، استاد مدعو در مطالعات جنگ در کینگز کالج لندن، دانشیار کریستینا ارکِتی، استادِ دانشگاه اُسلو، و نیز مارک لایتی، رئیس ارتباطات راهبردی در ناتو شیپ به خاطر مشارکت ارزشمندشان در بحث​های مربوط به رسانه​های اجتماعی که در این مرکز انجام گرفت، ابراز دارد.
1. محیط اطلاعاتی جدید و نقش رسانه​های اجتماعی
پیشرفت سریع فناوری، محیط اطلاعاتی را که در آن زندگی می​کنیم، به سرعت تغییر داده است.
 فرصت‌های حاصل از فناوری اطلاعات به هر کس این امکان را می​دهد که از اطلاعات، تصاویر و ویدئوهای موجود در زمان واقعی فیلم بگیرد، آنها را ویرایش کند و به اشتراک گذارد، خواه ابزارهای رسانه​ای سنتی این رویدادها را مخابره کنند یا نکنند. این امر به هر کس این فرصت را می​دهد که بالقوه یک بازیگر اطلاعاتی باشد و پیام​ها را برای تعداد نامحدودی از مخاطبان در سراسر جهان ارسال کند. ماهیت ارتباط جمعی از "متکلم وحده با عده​ای شنونده" به سمت تعامل "چند گوینده برای چندین نفر" تغییر کرده است؛ یعنی تعامل بین شهروندانی که خود برای برقراری ارتباط اقدام کرده​اند. دیگر، دولت​ها و رسانه​های سنتی مهم‌ترین بازیگران فضای اطلاعاتی نیستند؛ اینک آنان نیز باید برای به دست آوردن جایگاه خود با سایرین در این عرصه رقابت کنند.
پاره​ای از ویژگی​های محیط اطلاعاتی جدید را باید یادآور شویم:
· دسترسی. امروزه جمع​آوری و به اشتراک​گذاری اطلاعات با ابزارهای مدرنی چون تلفن​​ها و دوربین‌های هوشمندی که امکان فیلم​برداری، ویرایش و اشتراک​گذاری اطلاعات را تقریباً در زمان واقعی، برای هر کس میسر می​سازند، آسان شده است. به‌علاوه، این ابزارها به‌نسبت ارزان هستند و شبکه​های تلفن همراه حتی در مناطقی با سطح درآمدی پایین پیشرفت کرده​اند، از این‌رو، موانع چندانی برای بهره‌گیری از این فناوری برای اشتراک​گذاری اطلاعات وجود ندارد.
· سرعت. رسانه​های اجتماعی امکان ارسال سریع اطلاعات و در حجم زیاد را فراهم می​سازند. در مدت زمانی بسیار کوتاه می​توان به بیشترین تأثیر دست یافت. محیط اطلاعاتی جدید محیطی مورد منازعه است که در آن تمام بازیگران برای شنیده شدن به رقابت می​پردازند. هر گونه تردید و دو دلی باعث می​شود که داستان خود را از زبان دیگران بشنوید.
· ناشناس بودن. ناشناسی در اینترنت به همگان این امکان را می​​دهد که بدون پذیرش مسئولیت، افکار و عقاید خود را بیان کنند. کاربران ناشناس می​توانند با جعل محتوای بصری و متنی، ارسال اطلاعات کاذب و شایعه، یا حمله به سایر شرکت‌کنندگان در بحث​های برخط، بدون هرگونه مجازاتی، افکار مخاطبان را دستکاری کنند.
· حجم زیاد مبادلة اطلاعات در هر روز. مقدار اطلاعاتی که در سطح جهان روزانه مبادله می​شود قابل قیاس با رودخانه​ای است که شاخابه​های بسیار زیادی دارد. پاره​ای از این اطلاعات ضروری و حتی ممکن است برای بخش وسیعی از مخاطبان حیاتی و مهم باشند (مانند هشدارهای خطر، اطلاعات ترافیکی و مانند آن)، حال آنکه بخش زیادی از این اطلاعات تنها می​تواند برای دوستانِ نزدیک و خویشانِ یک کاربر رسانة اجتماعی سودمند باشد. ردیابی اطلاعاتی که روزانه با آنها مواجه می​شویم و تمایز بین اطلاعات مفید و غیرمفید دشوار است.
· نبود هر گونه حدود و ثغور جغرافیایی و محتوایی. پیش از ابداع رسانه​های اجتماعی یکی از نقش‌های رسانه​های سنتی "دروازه​بانی" بود یعنی پیش کشیدن بحث​های خاص و شکل دادن به آنها. این وظیفه دیگر منحصر به آنها نیست؛ هر مطلبی می​تواند به عنوان یک مقالة خبری از یک سازمان خبری معتبر به همان تعداد مخاطب برسد. به این ترتیب بازیگرانی (همچون اقلیت​ها، گروه​های تندرو و افراطیون) که هرگز امکان انتشار افکار خود را از طریق رسانه​های سنتی نداشتند، می​توانند به واسطة رسانه​های اجتماعی با مخاطبان زیادی ارتباط برقرار کنند و از این طریق توانایی​های خود را تقویت نمایند.

در ژانویة 2016 تقریباً نیمی (4/3 میلیارد نفر) از جمعیت جهان فعالانه از اینترنت استفاده می​کردند و یک سوم (یا 3/2 میلیارد نفر) از تمام مردم از وبگاه​های شبکه​های اجتماعیِ گوناگون بهره می​بردند. افزون بر این، در هر ثانیه 12 نفر به تعداد کاربران رسانه​های اجتماعی از طریق تلفن همراه افزوده می​شود؛ در حال حاضر برای بیشتر مردمان جهان تلفن همراه اصلی​ترین راهِ دسترسی به خدمات ارتباطی از جمله اینترنت است.
 با اقبال بیشتر مردم به وبگاه‌های شبکه​های اجتماعی، مثل توئیتر و فیس​بوک، برای همراهی با اخبار، رسانه​های اجتماعی به طور فزاینده‌ای ادراکات و نگرش​های ما را شکل می​دهند.

سهم تلفن همراه در ترافیک اینترنت (ژانویة 2016)

درصد تمام صفحات جهانی وب که در ژانویة هر سال از طریق تلفن همراه وارد شده​اند
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کمپین چندملیتی برای توسعة توانمندی، رسانه​های اجتماعی را پایگاه اینترنتی و نرم​افزاری تعریف می​کند که از آن برای جمع​آوری، ذخیره​سازی، تلفیق، اشتراک​گذاری، پردازش، تشریح یا ارسال محتوایی که کاربران یا رسانه​های عمومی تولید کرده​اند، استفاده می​شود و می​تواند به عنوان ابزار تعامل بر آگاهی، ادراک و میزان پذیرش افراد اثر گذارد و به طور غیرمستقیم رفتار آنان را ارتقا بخشد.
  
دستورالعمل عملیات مشترک نیروهای متحدِ ناتو رسانه​های اجتماعی را فناوری​های مبتنی بر شبکة اینترنت توصیف می​کند که از آنها برای تعامل اجتماعی و تبدیل و انتشار تک​گویه​های رسانه​​ای به گفت‌وگوهای تعاملی و اجتماعی استفاده می​شود.
  
  
از پایگاه​های مختلف رسانه​های اجتماعی برای مقاصد گوناگون بهره می​گیرند. برای نمونه از فیس​بوک (معروف​ترین شبکة اجتماعی جهانی) اغلی برای برقراری شبکة ارتباط با دوستان و خویشان استفاده می​شود؛ وبگاه مایکروبلاگینگِ توئیتر مبادلة سریع پیامک​ها را امکان​پذیر می​سازد؛ و از پایگاه​های گفت‌وگوی گوناگون برای مبادلة اطلاعات، تصاویر، و ویدئوها در یک شبکة بسته استفاده می​گردد. شمار فزاینده​ای از این پایگاه​ها مانند پِرزی، اسلایدشیر، اندوماندو و مانند آن فرصتی برای کارهای گروهی فراهم می​آورند که افراد در آنها دانش و کارهای خود را به اشتراک بگذارند.
پایگاه​هایِ رسانه​های اجتماعی فرصت بی​سابقه​ای را برای افراد فراهم می​آورند که با دوستان خود و افراد دیگری که با آنها علایق یا دستور کار مشترک دارند، پیوند برقرار کنند، دیگران را در تجارب و افکار خود سهیم نمایند، فعالیت​های دوستان خود را دنبال کنند، و اطلاعات (ورزشی، فرهنگی، اخبار، و مانند آن) بگیرند، نظر خود را بیان کنند (فعالیت​های روزمرة خود را گزارش کرده و تصاویر و فیلم​ها را به اشتراک گذارند) و کارهای بسیار بیشتری انجام دهند.

این امر آثار مثبت متعددی را در پی داشته است – اینک ما می​توانیم مردم را برای کمک به همدیگر بسیج نماییم و برای کارهای اجتماعی هزینه جمع کنیم، جرایم را بررسی کنیم و کمک​های انسان​دوستانة بیشتری برای کاهش آلام ناشی از بلایا فراهم سازیم. همچنین این امر باعث افزایش شفافیت در دولت و نیز توانایی افراد در فرایند تصمیم​سازی می​شود، اطلاعات دروغ و کاذب را برملا می​کند و نیز افراد می​توانند برای ایده​های خود حامی پیدا کنند. رسانه​های اجتماعی محرکی مهم برای گفت‌وگوهای مستقیم و بازتر در بین گروه​های اجتماعی مختلف پدید می​آورند.
در عین حال همین محیط که فرصت​های بسیاری را فراهم می​آورد می​تواند تأثیرات نامطلوبی را نیز در پی داشته باشد. این گشادگی و التزام که اصول اصلی شبکه​های اجتماعی را می​سازند می​توانند نقاط ضعف کاربران را نیز به نمایش بگذارند. علاوه بر این محیط مجازی محیطی فاقد مقررات است که در آن ناشناس بودن فرصت​های زیادی را برای پراکندن دیدگاه​های افراطی و اطلاعات اغلی نادرست در اختیار افراد می​گذارد و زمینة دست​انداختن آنها را فراهم می​سازد، بی‌آنکه مشخص شود چه فرد یا سازمانی ورایِ خلق این محتوا قرار دارد. همان‌طور که دیوید استاپلز
 مطرح می​کند امروزه ارتباط گسترده​ای که افراد برقرار می​کنند، قدرتی است که می​تواند وحشت تولید کند، و این برقراری ارتباط سریع به معنی آن است که ترس و اطلاعات نادرست هم می​توانند به همین سرعت منتشر شوند.

بنابر این رسانه​های اجتماعی که از تعداد کثیری شبکه​های اعتمادبنیاد تشکیل شده​اند، زمین مساعدی برای انتشار تبلیغات و اطلاعات نادرست و نیز دستکاریِ ادراکات و باورهای ما فراهم می​سازند. امروزه رسانه​های اجتماعی به خاطر تأثیرا بالقوه​ای که ممکن است در پی داشته باشند، بَدل به جنگ​افزار مهمی برای دولت​ها و گروه​های تروریستی شده​اند. پیشرفت سریعِ این شکل از ارتباطات در قرن بیست و یکم، روش​های شکل​​دهی به افکار عمومی را نیز پیچیده​تر کرده است. این روش​ها در فصول بعد به تفصیل شرح داده می​شود.
2. مفهوم جنگ ترکیبی
مفاهیمی چون "نامتعارف"، "ناهمگون"، "نامنظم"، "ترکیبی"، یا "جنگ​های نسل جدید" اغلب در بحث‌های سیاسی و دانشگاهی برای توصیف پیچیدگی و ویژگی​های جنگ​های مدرن به کار می​روند که در آنها بازیگران دولتی و غیردولتی روش​های متعارف را با روش​هایی در می​آمیزند که خارج از فهم سنتی ما از راهبردهای جنگی است.
اصطلاح جنگ ترکیبی برای نخستین‌بار در سال 2002 در رسالة ویلیام جی. نِمِث به کار گرفته شد که در آن به توصیف نحوة عمل شورشیان چچن برای ترکیب جنگ​های چریکی با تاکتیک​های نظامی مدرن و نیز استفاده از تلفن همراه و فناوری اینترنت پرداخته شده است. چچن​ها علاوه‌بر تاکتیک​های عملیاتیِ بسیار انعطاف​پذیر از فعالیت​های اطلاعاتی و عملیات روانی علیه نیروهای روسیه بهره بردند.

اصطلاح جنگ ترکیبی اساساً برای اشاره به راهبردهای بازیگران غیرنظامی مانند سازمان ترورریستی حزب‌الله
 به کار می​رود، لیکن پس از عملیات روسیه در کریمه و شرق اوکراین در سال 2014 خط سیر جدیدی پیدا کرد که به نظر می​رسید خطی را دنبال می​کند که هم‌راستا با ره‌نامة ژنرال والری گرازیموف در بارة جنگ غیرخطی است.

این رهنامه فعالیت​های زیر را دسته​بندی کرد:
· جنگ اصلاً اعلام نمی​شود ولی اقدام نظامی با فعالیت​های گروه​های شبه​نظامی در زمان صلح شروع می​شود.
· برخوردهای بدون تماس بین گروه​های بسیار منعطف صورت می​گیرد.
· منابع نظامی و اقتصادی دشمن با انجام حملات سریع و دقیق به زیرساخت​های نظامی و غیرنظامی تضعیف می​گردد.
· بهره‌گیری وسیع از جنگ​افزارهای بسیار دقیق که از اصول فیزیکی جدید بهره می​برند (همچون سلاح‌های مبتنی بر انرژیِ مستقیم مثل لیزرها، اشعة موج کوتاه، و مانند آن) استفاده از غیرنظامیان مسلح (چهار غیرنظامی در برابر یک نظامی).
· حملات هم‌زمان به نظامیان و تأسیسات دشمن در تمام سرزمین دشمن.
· نبردهای هم‌زمان بر روی زمین، هوا، دریا و در فضای اطلاعاتی.
· بهره‌گیری از روش​های ناهمگون و غیرمستقیم.
· مدیریت نظامیان در فضای اطلاعاتی واحد.

جنگ ترکیبی روسیه تنها متکی به میدان نبرد یا صحنة عملیات نیست، بلکه بر روش​های غیرنظامی تأکید دارد که ضرورت مقابلة نیروهای مسلح را کاهش می​دهد.

مفهوم جنگ ترکیبی با این نقد روبه‌رو بوده است که نه چیز نویی است و نه تبیین دیگری از جنگ مدرن. به نظر دامیین وان پوی​ولد
 "هر تهدیدی مادام که به یک شکل واحد و یک بُعد از جنگ محدود نباشد، می‌تواند ترکیبی باشد. وقتی هر گونه تهدید و به‌کارگیری زور، ترکیبی تلقی می​شود، این اصطلاح ارزش خود را از دست می​دهد و به جای روشن کردن واقعیت جنگ مدرن منجر به سردرگمی می​شود".

علیرغم نبود یک تعریف واحد جنگ ترکیبی را می​توان شکلی از جنگ تلقی کرد که متشکل از ترکیب چند روش باشد – متعارف و نامتعارف، نظامی و غیرنظامی، اقدامات آشکار و پنهان شامل جنگ مجازی و اطلاعاتی "با هدف ایجاد اختلال و ابهام در ماهیت، منشأ و هدف این اقدامات".

می​توان ادعا کرد که از روش​های غیرنظامی از جمله عملیات اطلاعاتی همواره در زمان جنگ استفاده شده است. در عین حال آنچه جنگ مدرن را متفاوت می​سازد تأثیراتی است که اطلاعات می​تواند بر پیشبرد درگیری داشته باشد چرا که درک مخاطب از نتیجة درگیری، بیش از حقایق موجود در صحنه، اهمیت دارد. توان فنی که اکنون ما برای دنبال کردن اقدامات خود در اختیار داریم، تقریباً بدون محدودیت​های جغرافیایی، ورود مخاطبان جهانی به درگیری را مهم​تر می​سازد. اکنون مخاطبان محلی و مخاطبان سرگردان و خارجی می​توانند با رویدادها در زمان واقعی تعامل برقرار کنند چرا که به صورت برخط منابع خبری را دنبال می​کنند و ارتباطات خود را از طریق رسانه​های اجتماعی انجام می​دهند.
به این ترتیب جنگ بر سر کنترل ادراکات و رفتار مردم بخش لاینفک جنگ​های مدرن شده است. همان‌طور که دیوید استاپلز پیش​بینی می​کند جنگ اطلاعاتی که جنگ الکترونیک، رایاورد (جنگ سایبری) و عملیات روانی را در یک سازمان جنگی واحد در هم می​آمیزد، در آینده در تمامی جنگ​ها محوریت دارد.

2.1. نقش فضای سایبری در جنگ ترکیبی   
فضای سایبری (که رسانه​های اجتماعی بخشی از آن است) اغلب در درگیری​ها برای از بین بردن سامانه​های ارتباطی دشمن به کار می​رود. به‌طورمعمول بحث​های مربوط به رایاورد به سامانه​های رایانه​ای محدود می​شود که به  زندگی روزمره و کسب​وکار ما کمک می​کنند، زیرساخت​های حیاتی ما را حفظ می​نمایند، تراکنش​های مالی را انجام می​دهند، شبکة برق را پشتیبانی می​کنند و مانند آن. همان‌طور که ریچارد کلارک مشاور سابق کاخ سفید می​نویسد، "یک حملة سایبری می​تواند سامانه​های حیاتی را به تعطیلی بکشاند و ما شاهد انفجار پالایشگاه​های نفت، از ریل خارج شدن قطارها، از کنترل خارج شدن ماهواره​ها، کمبود مواد غذایی و موارد بسیار دیگری باشیم".
 اختلال یا قطع شبکه یا سامانه​های رایانه​ای می​تواند تأثیرات زیادی برجای گذارد، در عین حال تأثیر حاصل از روایت این‌گونه موارد کمتر از حمله به زیرساخت​های حیاتی نیست.

نمودار 1: چارچوب فعالیت​ها و اثرات آن توسط تی. ای. نیسِن

    



رابرت براوز
 که تحولات رایاورد و به اصطلاح جنگ شبکه​ای را تشریح می​کند، بیست سال پیش، ظهور دو شکل جدید از جنگ را پیش​بینی کرده بود. رایاورد به اختلال اطلاعات و نظام​های ارتباطی اشاره دارد حال آنکه بازیگرانِ جنگ شبکه​ای پنهان و آشکار در پی "اختلال، ​آسیب​رسانی یا اصلاح دانسته​ها و افکار جامعة هدف نسبت به جهان پیرامون هستند."

می​توان نتیجه گرفت که خط فارق میان رایاورد و جنگ اطلاعاتی به میزان زیادی در حال کم‌رنگ شدن است و به‌ویژه با رشد سریع پایگاه​های رسانه​های اجتماعی، نه تنها می​توان از فعالیت​های فضای سایبری برای اختلال سامانه​های اطلاعاتی فیزیکی سود برد بلکه می​توان بر نگرش​ها و رفتار برای رسیدن به اهداف سیاسی یا نظامی خاص تأثیر گذارد. با انجام فعالیت​هایی که می​تواند بر فضای طبیعی و شناختی اثر گذارد، حتی می​توان به نتایج تأثیرگذارتری رسید.
درگیری روسیه- اوکراین نشان داد که چگونه می​توان از حملات سایبری هم برای مختل کردن سامانه​های فنی استفاده کرد و هم به لحاظ روانی بر مخاطب اثر گذارد. حتی حملات خفیف​تر و نه چندان پیچیده که با فعالیت​های اطلاعاتی پشتیبانی شوند، می​توانند به میزان زیادی توجه مردم و رسانه​ها را به خود جلب کنند و ضعف​ها و ناامنی‌های دشمن را برجسته سازند.
برای نمونه گروه هکری boltai.org به مکاتبة ای‌میلی هک شده از سازمان تحقیقات اینترنتی در سن‌پطرزبورگ نفوذ کرد تا ثابت کند که این سازمان در واقع محلِ مسئله​سازان اینترنتی
 بوده که با کرملین ارتباط داشته​اند. نمونة دیگر، نفوذ به مکالمة تلفنیِ مقامات امریکا و اتحادیة اروپا بود که بعدها در رسانه​های اجتماعی منتشر شد.
 این امور را می​توان هم تلاشی برای نشان دادن ضعف سامانه​های امنیتی که عهده​دار ایمنی خطوط ارتباط دولتی هستند، تلقی کرد تا از این طریق رهبران غربی را بی​اعتبار سازند و بین آنان تفرقه بیندازند و نیز با بهره‌گیری از رسانه​های اجتماعی در مردم نفوذ کرده آنها را فریب دهند.
درست چند روز پیش از انتخابات مجلس اوکراین، گروه "سایبر برکوت"
 بیلبوردهای تبلیغاتیِ الکترونیکی در مرکز کی​یو را هک کرد. این بیلبوردها ویدئویی را نمایش می​دادند که رهبران و سیاستمداران دولتی اوکراین را به ارتکاب جنایات جنگی متهم می​کرد و تصاویر گرافیکی از غیرنظامیانی نشان می​داد که در شرق اوکراین کشته شده بودند. اعلام این حمله به صفحة اینترنتی گروه وکونتکته
 پست شد. 

در تشریح نقش رسانه​های اجتماعی اغلب به عنوان بخشی از فضای مجازی به آن اشاره می​شود اما وقتی از این رسانه​ها به عنوان محملی برای ارتباط (ابزارهای فنی/ سامانه​های اطلاعاتی) سخن می​گوییم و نیز به هنگام اشاره به تعامل میان بازیگران اطلاعاتی که محتوی (یعنی خود اطلاعات) را خلق می​کنند، ایجاد تمایز دشوار می​شود. به نظر ما اصطلاح رسانه​های اجتماعی دربرگیرندة همة جنبه​های محتوایی این رسانه​هاست که به کمک ابزارهای فنی منتشر یا به اشتراک گذاشته می​شود. به دلیل ظرفیت زیادِ بازسازی اطلاعات با سرعت زیاد و هزینة اندک و نیز مشکل تفکیک واقعیت از امور غیرواقعی و دستکاری شده همچنین مشکل ردیابی صحت اطلاعات و منبع آن، می‌توان از رسانه​های اجتماعی برای ایجاد تأثیرات نظامی خاص نیز استفاده کرد که در فصل بعد به تشریح آن می‌پردازیم.
3. اسلحه شدنِ رسانه​های اجتماعی
از نخستین جنگ​های اینترنتی در کوزوو، درگیری اسرائیل[رژیم صهیونیستی] و حزب​الله، و بهار عربی در شمال آفریقا و خاورمیانه تا درگیری​های اخیر در سوریه و اوکراین، ما شاهد بهره‌گیری از رسانه​های اجتماعی در شکل‌دهی افکار عمومی، بسیج حامیان، هماهنگی فعالیت​های نظامی و جمع​آوری اطلاعات برای اهداف مورد نظر بوده​ایم. این رسانه​ها برای بازیگران دولتی و غیردولتی به طور فزاینده​ای بدل به سلاحی شده​اند که می​توان از آن در شرایط خاص بهره برد.
توماس اِلکجِر نیسِن
 شش راهِ بهره‌برداری از رسانه​های اجتماعی را برای حمایت از عملیات نظامی معرفی می​کند: «جمع​آوری اطلاعات، هدف​​گیری، اطلاع​رسانی و نفوذ (جنگ روانی)، عملیات سایبری، دفاع، و فرماندهی و نظارت». تمام این فعالیت​ها را می​توان فارغ از تأثیرات برخط یا غیربرخط آنها، از طریق رسانه​های شبکه​ای اجتماعی به انجام رساند. این فعالیت​ها هماهنگ با فعالیت​های فیزیکی بر روی زمین به طور متقابل همدیگر  را تأیید می​کنند.

هدف​گیری: هدف​گیری بهره‌گیری از رسانه​های اجتماعی جهت شناسایی اهداف بالقوه برای انجام اقدامات نظامی در قلمرو طبیعی (مبتنی بر تصاویر زمینی برچسب​گذاری شده یا گفت‌وگوی جاری در رسانه​های اجتماعی) نیز حمله به رسانه​های اجتماعی از طریق هک کردن یا بی​اعتبار ساختن آنهاست. برای نمونه در لیبی برای مشخص کردن پایگاه​های رژیم که بعدها به ناتو واگذار شدند، از گوگل مَپ و تلفن​های همراه استفاده شد تا با بهره​گیری از اطلاعات برای شناسایی اهداف به کمک نیروی هوایی به آنها حمله کنند.
 نمونة دیگر، حملة نیروی هوایی امریکا به مقر فرماندهی داعش است که در یک بازة زمانیِ بیست و دو ساعته از شروع ردیابی پُست​های داعش در رسانه​های اجتماعی تا خاتمة عملیات صورت گرفت.

جمع​آوری اطلاعات: یعنی جست‌وجوی متمرکز برای کسب اطلاعات، شامل متن و محتوی و گفت‌وگو، از شبکه​ها و پروفایل​های رسانه​های اجتماعی و تحلیل آنها؛ این فعالیت​ها ممکن است آشکارا یا پنهانی صورت گیرد. تحلیل رسانه​های اجتماعی برای جمع​آوری اطلاعات روش​های متعددی دارد (از جمله تحلیل روند، تحلیل شبکه​، تحلیل نظرات، تحلیل زمین، محتوی، رفتار، تحلیل نظام​مند و تحلیل اطلاعاتِ خام). همة این اَشکال تحلیل می​توانند در تجزیه و تحلیل مخاطب
 سهیم باشند و از جنگ روانی یا هدف​گزینی برای عملیاتِ برخط و غیربرخط پشتیبانی کنند. اساساً رسانه​های اجتماعی این امکان را فراهم می​سازند که بتوان اطلاعات مفصلی در بارة شبکه​ها، بازیگران، و ارتباطات مربوط به آنها به دست آورد؛ به این ترتیب این رسانه​ها به هر گروه کمک می​کنند که درکی بهتر از محیط اطلاعاتی و موقعیت گروه هدف بدون ضرورت حضور در محل داشته باشد. اگر رسانه​های اجتماعی پیوسته مطالعه شوند می​توانند منبعی مهم برای آگاهی از وضعیت و حتی برای شناسایی علائم هشداردهندة اولیة یک بحران در آینده باشند.

در تحلیل رسانه​های اجتماعی با چالش​ها و اطلاعات خاصی روبه‌رو می​شویم. در اینجا ملاحظات حقوقی و قومی وجود دارد مانند نقض حریم خصوصی، ایجاد اختلال در جریان داده​ها که تمایز بین اطلاعات ارزشمند به کمک ابزارهای خودکار را دشوار می​سازد، نیز اندازه​گیریِ اثر بحث​های برخط (مجازی) بر رویدادهای واقعی چالش دیگری است که با آن روبه‌رو هستیم. برای نمونه نقش توئیتر در انقلاب​های بهار عربی اغلب بزرگ و اغراق​آمیز بیان می‌شود. توئیتر نقش یک تغییردهندة بازی را داشت اما در مورد دامنة تأثیرات استفاده از توئیتر باید احتیاط کرد. توئیتر برای انتشار پیام​ها و هماهنگ کردن اقدامات سودمند بود، لیکن بدون ایجاد شرایط واقعی در بین مردمِ عادی این انقلاب​ها هرگز رخ نمی​داد.

منبع جمعی:
 کارکنان و فعالان رسانه​ای همچون روزنامه​نگاران مدنی برای حقیقت​سنجی، پرده​برداری از اطلاعات نادرست و شناسایی تحولاتِ یک درگیری به طور فزاینده​ای از منابع جمعی استفاده می​کنند.
 از این شکل نه تنها برای جمع​آوری و تحلیل اطلاعات بلکه به عنوان ابزاری برای جنگ اطلاعاتی استفاده می​شود که به این ترتیب با اشتراک​گذاریِ اطلاعات به دست آمده از منبع جمعی با عموم مردم حقایقی روشن می​گردد. برای نمونه با طرح مشترکی که شورای آتلانتیک و بلینگ​کت انجام دادند، این امکان فراهم شد که شواهدی دال بر حضور سربازان روسیه در اوکراین پیدا شود و این امر تنها با جمع​آوری اطلاعات از پروفایل​های رسانه​های اجتماعیِ مورد استفادة سربازان روسی، گوگل‌مپ، تصاویر موجود در رسانه​ها، نیز اطلاعات به دست آمده از شواهد عینی از طریق منابع جمعی، میسر شد.
 به کمک بررسی منابع آشکار، از جمله رسانه​های اجتماعی، این رویکرد امکان نظارت بر اطلاعات نادرست را فراهم می​سازد و پشتیبانی ارزشمندی برای نیازهای ارتباطی راهبردی پیش می​نهد.
عملیات سایبری: یعنی هدف قرار دادن پایگاه​ها و گزارش​های رسانه​های اجتماعی و نفوذ به فضاهای دارای رمز عبور، تغییر محتوای یک پروفایل و بلااستفاده کردن کامل یک وبگاه. عملیات سایبری می​تواند آفندی یا پدافندی باشد، لیکن بخش اعظم عملیات سایبری ماهیت آفندی دارند. این عملیات می​تواند شامل اقداماتی نظیر عدم دسترسی گسترده
، حمله به وبگاه​ها، هک کردن رمز عبور برای دسترسی، آشکار کردن محتوای اتاق​های گفت‌وگو، ای‌میل​ها، یا تلفن​های همراه، تغییر محتوای گزارش​های رسانه​های اجتماعی یا ورود به پایگاه​داده​ها برای جمع​آوری اطلاعات باشد.
تمام این اقدامات با هدف ایجاد مانع برای سایر بازیگران جهت استفاده از رسانه​های اجتماعی با هدف برقراری ارتباط، هماهنگی اقدامات، دسترسی به اطلاعات، یا ارسال پیام، دست‌کم به طور موقت، صورت می​گیرد.
 برای نمونه در آغاز ماه ژانویة 2015، هکری با استفاده از نام خلافت سایبری
 و ادعای ارتباط با داعش از صفحة توئیترِ نشریة آلبوکروک برای ارسال آدرس، شمارة تلفن، برداشتن سوابق و سایر اطلاعات فردی حساسِ ربوده شده از پایگاه​های دادة گوناگون استفاده کرد.
 در اواخر همان ماه خلافت سایبری تصمیم گرفت به حساب کاربری توئیتر فرماندهی مرکزی امریکا حمله کند و پیام​های تهدیدآمیز برای سربازان امریکایی بفرستد. برخی اسناد داخلی در بخش عمومیِ توئیترِ فرماندهی مرکزی ظاهر شد. در یک پیامِ توئیتری آمده بود: "سربازان امریکایی! ما داریم می‌آییم، پشت سر خود را نگاه کنید".
 هر چند این حمله چیزی از اسناد طبقه​بندی شده نشان نداد، اما به لحاظ روانی اثری مخرب بر جای گذاشت و هشداری بود برای اینکه تروریست​ها هیچ تردیدی برای حملات اطلاعاتی به خود راه نمی​دهند و هر سِروری که از ایمنی کافی برخوردار نباشد و نیز سایر اهداف آسان مانند رسانه​های اجتماعی در معرض حملات آنان خواهد بود.
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عملیات سایبری که از طریق رسانه​های اجتماعی صورت می​گیرد می​توانند پیامدهای محسوسی در زمان واقعی داشته باشند. برای نمونه گروه هکریِ ارتش الکترونیک سوریه به حساب کاربری توئیترِ خبرگزاریِ آسوشیتدپرس حمله کرد و با انتشارِ توئیت کذب مدعی شد که کاخ سفید بمب​گذاری شده و رئیس جمهور امریکا مجروح شده است (تصویر بالا).  این توئیت ظرفِ سه دقیقه منجر به افت 1 میلیارد و 365 میلیون دلاری شاخص سهام اس اند پی پانصد
 شد.
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فرماندهی و نظارت: یعنی بهره‌گیری از رسانه​های اجتماعی برای برقراری ارتباط درونی، به اشتراک​گذاریِ اطلاعات، هماهنگی، و هم‌زمان کردن اقدامات. استفاده از رسانه​های اجتماعی برای اهداف فرماندهی و نظارت برای بازیگران غیردولتی همچون گروه​های شورشی، به‌ویژه اگر این گروه​ها فاقد ساختار رسمی باشند یا در محدودة جغرافیایی وسیعی پراکنده باشند، حائز اهمیت است؛ رسانه​های اجتماعی می​توانند ابزار ارتباطی و راه هماهنگ کردن فعالیت​ها را فراهم می​سازند. لیکن استفاده از این رسانه​ها فعالیت​های گروه​های شورشی را برای دستگاه​های اطلاعاتی آشکار می​کند.

اقدامات فرماندهی و نظارت که مبتنی بر رسانه​های اجتماعی آشکار است، حملة نیروهای مسلح متعارف به شبکه‌های فرماندهی و نظارتِ بازیگران غیردولتی را دشوار می​سازد؛ در واقع هیچ شبکة متمرکز، گرهِ ارتباطی، یا هدف فیزیکی برای حمله وجود ندارد. چون زیرساخت​ها و پایگاه​های این رسانه​ها نظامی نیستند، هر حمله​ای مسائل حقوقی مختلفی را در پی دارد.
رسانه​های اجتماعی را می​توان برای تاکتیک​های گروهی به کار گرفت – یعنی توزیع اطلاعات برای بسیج و هماهنگ کردن بازیگران غیردولتی که دارای منافع مشترک هستند، تا برای یک هدف خاص وارد جنگ شوند. با بهره‌گیری از رسانه​های اجتماعی، بازیگران می​توانند برای اعتراض به سرعت جمع شوند و فرصت زیادی را برای واکنش نهادهای امنیتی باقی نگذارند. از این روش در انقلاب​های عربی استفاده شد. به‌ظاهر مقامات تونس از این تکنیک​ها برای مقابله استفاده کرده​اند؛ یک تظاهرات اعتراضی از طریق این رسانه​ها ترتیب داده شد اما وقتی تظاهرکنندگان به صحنه آمدند با پلیس ضدشورش و مأموران امنیتی روبه‌رو شدند.

به خاطر مسائل امنیتی یادشده، سازمان تروریستیِ داعش بیشتر فعالیت​های فرماندهی و نظارت خود را از طریق نرم​افزارهای گفت‌گوی بسته و شبکه​های بازی​سازی انجام می​دهد،
 در عین حال در تحلیل​های تازه​ای که مرکز  تعالی ارتباطات راهبردی ناتو انجام داد مشخص شد که پاره​ای از هماهنگی​ها از طریق پایگاه​های بازتری چون توئیتر انجام می​گیرد. طبق این گزارش به هشتگ​های توئیتر مکان اضافه می​شود (برای نمونه استان هومس یا استان رقّه)، که به اعضای خود امکان می​دهد که "اطلاعات مربوط به هدف را به مناطق خاص بفرستند و هر باز‌ی‌گر مستقل بتواند اطلاعات را با استفاده از ترکیبی از هشتگ​های دولت داعش و نیز برچسب واژة کلیدی جغرافیایی به اشتراک بگذارد." در عین حال از هشتگِ "دولت توئیتر" برای اشتراک​گذاریِ گستردة عملیات خاص توئیتری و نیازهای تاکتیکی و رویدادها استفاده می​شود. نمونه​های متعددی از این هشتگ برای عملیاتی چون اشتراک​گذاری، توئیت کردن، پیگیری و ایجاد اختلال از سوی اعضای داعش شناسایی شد.

دفاع: یعنی حفاظت از پایگاه​ها، وب‌گاه​ها، پروفایل​ها و حساب​های کاربری رسانه​های اجتماعی در سطح فنی یا سیستمی. فعالیت​های پدافندی می​تواند مواردی چون رمزگذاری،  مقابله با ره‌گیری یا نرم​افزار پنهان کردن آی پی به هنگام اتصال به شبکه​های اجتماعی باشد. عدم درک درست از امنیت عملیاتی و ناآگاهی از امنیت سایبری جان بسیاری از شورشیان به‌ویژه در سوریه را گرفته است.
 با در نظر گرفتن این شرایط تعجبی ندارد که سازمان​های تروریستی اساساً برای برقراری ارتباط از پایگاه​های گفت‌وگوی رمزگذاری شده استفاده و در مورد حامیان خود افراطی​تر عمل می​کنند. برای نمونه یکی از چالش​برانگیزترین پایگاه​های بازی برای ردیابیِ سازمان​های مجری قانون، پلی استیشن است.
 همچنین داعش اعضای خود را از خطر نادیده گرفتن ایمنی سایبری برحذر داشته و با صدور فرمانی در دسامبر 2014 جنگجویان خود را از فعال کردن قسمت برچسب مکانیِ توئیتر ممنوع کرده است.
​ همچنین داعش یک میز کمکی و دستورالعمل برخط برای حریم خصوصی ایجاد کرده که پیشنهاداتی برای نحوة کسب اطمینان از امنیت عملیات در محیط مجازی دارد.

نمونه دیگر از دفاع در رسانه​های اجتماعی مربوط به فعالیت​های یک گروه ناشناس هکری است که برای مقابله با حملات تروریستی در پاریس، حساب​های کاربری رسانه​های اجتماعی داعش را هک می​کند. اینان برای مراقبت از حامیان خود پیامی را در اپلیکیشن گفت‌وگوی تلگرام ارسال کردند که داعش از آن برای برقراری ارتباط با حامیان خود بسیار استفاده کرد؛ این پیام حاوی پنج نکتة احتیاطی برای پیشگیری از هک شدن است.

اطلاع​رسانی و نفوذ: (در نظر نیسِن، جنگ روانی) به انتشار اطلاعات برای نفوذ به ارزش​ها، نظام باورها، ادراکات، عواطف، انگیزه، استدلال، و رفتار مخاطبان هدف اشاره دارد. بهره‌گیری از رسانه​های اجتماعی در این مورد به خاطر رسیدن به تأثیرات نظامی در قلمرو شناختی است؛ یعنی شکل​دهی، اطلاع​رسانی، نفوذ، دست‌کاری، آشکارسازی، اجبار، بازداری، بسیج، و متقاعدسازی.

روش​های نفوذ که در رسانه​های اجتماعی به‌کار می​رود می​تواند آشکار باشد، مانند ایجاد حساب​های کاربری رسمی، کانال​ها، وب‌گاه​ها، دیدگاه‌های رهبران فکری و مانند آن، یا پنهان باشد مانند هویت​های ساختگی، شبکة روبات​های اینترنتی
، و مسئله​سازان اینترنتی. از اینها می​توان به صورت ترکیبی برای عملیات اطلاعاتی در رسانه​های اجتماعی استفاده کرد.
بازیگرانِ یک درگیری، فهمی متفاوت از فنون مختلف اطلاعاتی و اثرگذاری دارند. ره‌نامة ناتو استفاده از عملیات پنهان یا مخفی را برای اثرگذاری بر نگرش​ها و رفتار مخاطبان تجویز نمی​کند؛ افزون‌بر این از عملیات روانی تنها در آن دسته عملیات نظامی می​توان استفاده کرد که عالی​ترین هیئت تصمیم​گیر راهبردی یعنی شورای آتلانتیک شمالی آن را اعلام کرده باشد.
 از سوی دیگر گروه​های تروریستی و نظام​های غیردمکراتیک اغلب معیارهای متفاوتی دارند و در استفاده از فعالیت​های نفوذ، حتی عملیات پنهانی، هیچ​‌گونه محدودیت قومی یا قانونی را اِعمال نمی​کنند؛ آنها هیچ‌گاه به طور رسمی اعلام جنگ نمی​دهند و مرز بین "زمان صلح" و "زمان جنگ" مبهم است. از این دست عملیات پنهانی نیروهای روسیه در عملیات اخیر خود علیه اوکراین استفاده کردند، همان زمان که اطلاعات زیادی از جمله تبلیغات، فریب و شایعه به کمک "پروفایل​های کاذب"، "روبات​های اینترنتی اجتماعی" و "ارتش​ مسئله​سازان اینترنتی" انتشار یافت یا همان چیزی که نظریه​پرداز جنگ اطلاعاتیِ روس، ایگور پانارین، آن را نیروهای ویژة اطلاعات نامید.

دکتر ربه​کا گولزبای به هنگام تشریح نیات متفاوت درگیری​های رسانه​های اجتماعی، در مورد حملات سایبری اجتماعی چنین می​گوید: اقدامات عمدی و سازمان​یافته برای انتشار شایعه، دغل​کاری و پیام​های دست‌کاری شده در محیط مجازی با هدف افزایش رعب و وحشت. چون ردیابی سازمان‌دهندگان و مجرمانِ حملات سایبری اجتماعی دشوار است، آنها ناشناس باقی می​مانند و افراد نیز شبکه​های روبات اینترنتیِ خودکار، پنهان می​شوند. دکتر گولزبای مورد آسام هند در جولای 2012 را شرح می​دهد که در آن انتشار تصاویر و پیام​های متنی جعلی در مورد حمله به مسلمانان منجر به عزیمت دسته​جمعی مسلمانان وحشت​زده شد.

درگیری اخیر در اوکراین سرشار از نمونه​های حملات سایبری اجتماعی است که از آنها برای وحشت​افکنی استفاده شده است. برای نمونه یکی از روزهای ژوئن 2014، پاول آستاخوف بازرس ویژة کودکان تحت ریاست فدراسیون روسیه با استفاده از حساب کاربری اینستاگرام خود اعلام کرد که بیش از 7000 پناهندة اوکراینی از اوکراین فرار کرده​ و در 24 ساعت گذشته به رُستوف اُبلاست رسیده​اند. به گفتة او این تعداد در روز بعد به 8386 نفر افزایش یافت. رسانه​های اجتماعی روسیه این عدد را گزارش کردند اما فرمانداری رُستوف آن را تکذیب کرد و گزارش داد که تعداد پناهندگان از 712 نفر تجاوز نکرده است.

برخی دیگر از فنون اثرگذاری و دست‌کاریِ روانی در رسانه​های اجتماعی عبارتند از:
1) افزایش رؤیت​پذیریِ پیام:
· بهره‌گیری از محتوایی که به طور خودکار از طریق پیام​های ناخواسته
 ایجاد می​شود (برای نمونه بمب‌های توئیتری– ارسال هم‌زمان هزاران پیام) یا هویت​های جعلی (مسئله​سازان اینترنتی، روبات​های اینترنتی) برای انتشار پیام و کم کردن صداهای دیگر. 
· اشباع کردن محیط اطلاعاتی – استفادة هماهنگ از وبلاگ​ها، پست​ها، مقاله​ها و مانند آن که رهبران فکری، فعالان و شخصیت​های کاذب ارسال می​کنند.
· ربودن هشتگ​های دارای اعتبار
 در توئیتر برای افزایش دسترسی به پیام یا گمراه کردن مخاطبان. برای نمونه داعش از هشتگ​های مورد توجه بسیار زیاد ملی یا بین​المللی مانند #napaquake (پست‌های مربوط به زلزلة اخیر در شمال کالیفرنیا) برای ارسال تصاویر و پیام​های تهدیدآمیز علیه امریکا
 یا از #WorldCup2014 برای اشتراک​گذاری محتوای مربوط به داعش و نیز هشتگ​های خاص داعش استفاده کرده است.
 وزیر امور خارجة روسیه نیز از این تکنیک در جنگ توئیتری خود با وزارت خارجة امریکا بر سر بحران اوکراین استفاده کرد. در 27 مارس 2014 وزارت خارجة امریکا در رسانه‌های اجتماعی کمپینی را با نام #UnitedforUkraine اعلام کرد تا آگاهی در مورد رویدادهای اوکراین را ارتقاع بخشد. وزارت خارجة روسیه از این هشتگ برای ارسال توئیت​هایی از دیدگاه‌های سرگئی لاوروف، وزیر خارجه، استفاده کرد. طبق نظر رادیو اروپای آزاد/ رادیو آزادی ظرف دو روز 9 توئیت ارسال شد.

2) هدف قرار دادن و منحرف کردن مخالفان
· انتشار اطلاعات نادرست و شایعات – عمومی کردن عملِ به ظاهر اشتباه مخالفان. نمونه​های بسیاری از این اقدام را می​توان در درگیریِ اوکراین ذکر کرد یعنی زمانی که صداهای طرفدار روسیه به طور منظم بذر وحشت، اضطراب و تنفر را میان اوکراینی​های روس​تبار (و سایر غیراوکراینی​ها) می​پاشیدند. آنها تصاویری از شرارت​های شایع​شده از ارتش اوکراین را دست‌کاری و منتشر کردند، تصاویر گورهای دسته​جمعی از شکنجه‌شدگان، غیرنظامیانی که از جسم آنها برای قاچاق اندام استفاده می​شد، سوزندان محصول برای ایجاد قحطی، استخدام سربازان کودک، استفاده از سلاح​های سنگین علیه غیرنظامیان و آدم​خواری.
 در یک مورد اهالیِ وحشت​زدة دونباس پس از اطلاع از مسمومیت آب از طریق رسانه​های اجتماعی با سازمان آب تماس گرفتند.

· حمله به هدف – یعنی شکایت در مورد محتوای ضدامنیتی و بستن محتوای رسانه​ای دشمن یا درخواست از پایگاه​های رسانه​های اجتماعی برای حذف محتوای پروفایل​های خاص. برای نمونه مدیران فیس​بوک تصویر دختری را حذف کردند که سوگوار پدری بود که در شرق اوکراین کشته شده بود، پس از آنکه چندین کاربر رسانه​های اجتماعیِ طرفدار روسیه این پست را به خاطر محتوای تصویری ارسال کردند، مدیران فیس​بوک آن را حذف نمودند.
   
· هدف قرار دادن مخالف نیز مستلزم حمله به حریم شخصی است و می​تواند تا کسب اطلاعات فردی برای بدنام کردن، استهزا، تهدید و مانند آن پیش رود که نمونة آن را فعالان مخالف در روسیه و کاربران رسانه​های اجتماعی کشورهای متنفر از سیاست​های کرملین گزارش نموده​اند. برای نمونه جسیکا آرو، روزنامه​نگار فنلاندی، که شخصاً حملات مسئله​سازان روسیه را تجربه کرده و مطالب زیادی در مورد آن نوشته است، توضیح می​دهد که چگونه مسئله​سازان برای او در هنگام استفاده از اینترنت مزاحمت ایجاد کردند و زندگی حرفه​ای و شخصی وی را به تمسخر و استهزا گرفتند.

· مهندسی اجتماعی در بافت سایبری به معنی دست‌کاری روانیِ افراد برای انجام عملی یا افشای اطلاعات محرمانه است.
 مجرمان سایبری اغلب از مهندسی اجتماعی برای پی بردن به اطلاعات لازم برای دسترسی به سیستم، کلاهبرداری، یا سایر حملات بهره می​برند. در عین حال از این فنون می‌توان برای مقاصد نظامی همچون جاسوسی و جمع​آوری اطلاعات نیز سود برد. این حملات می​تواند به صورت خودکار برای نمونه از طریق روبات​های اینترنتی صورت گیرد یا اشخاصی با هویت جعلی آنها را انجام دهند. یک نمونه از مهندسی اجتماعی فریب سربازان از طریق ایجاد هویت جعلی
 است. طالبان از پروفایل​های جعلیِ زنان زیبا برای دوست​یابی در فیس​بوک با سربازان استرالیایی و به دست​ آوردن اطلاعات برای استفاده در عملیات خود استفاده کرد.
 بیشتر سربازان نمی​دانستند که افرادی که از پروفایل​های جعلی استفاده می​کنند و خود را دوست دوران مدرسه معرفی می​کنند، می​توانند اطلاعات و فعالیت​های خصوصی افراد را به دست آورند.
 
· فریب  ایجاد "سروصدا" یا "مِه اطلاعاتی" پیرامون یک موضوع برای دور کردن توجه از رویدادهایی است که ارزش راهبردی بیشتری دارند. یک نمونة مهم از این نوع فریب مربوط به سقوط هواپیمای MH17 مالزی بود. کانال​های رسانه​ای روسیه و رسانه​های اجتماعی حجم وسیعی از پیام را با توضیحات متعدد برای علت سقوط هواپیما ارسال کردند. کمپین دیگری که به کمک روبات​های اینترنتی راه​اندازی شد، سعی داشت با ارائة توجیهی متفاوت از قتل بوریس نمتسوف، سیاستمدار روس، و مقصر دانستن اوکراینی​های حسود در قتل وی، حواس عموم را پرت کند. این خبر چند ساعت پس از این رویداد منتشر شد.

4. مطالعات موردی 
1-4. نقش رسانه​های اجتماعی در فعالیت​های اطلاعاتی روسیه
عملیات نظامی روسیه علیه اوکراین که منجر به ضمیمه شدن کریمه در مارس 2014 گردید و جنگ ادامه​دار در شرق اوکراین نسل جدیدی از رویکرد جنگی روسیه را به نمایش گذارد. در این رویکرد از ابزارهای نظامی سنتی به همراه ترکیب بسیار هماهنگی از جنگ اطلاعاتی، حملات رایانه​ای و دیپلماسی استفاده می​شود. استفاده از فضای سایبری از جنبة فنی و نیز محتوایی، نشان می​​دهد که رهبران روسیه خود را با محیط شبکه​ای جدید سازگار کرده و بر اطلاعات و کنترل اطلاعاتی متمرکز شده​اند.

توانایی روسیه برای ورود به جنگ اطلاعاتی در زمان شوروی سابق ایجاد شد یعنی زمانی که روش​هایی مانند "اقدامات فعال" و "کنترل واکنشی" برای تضعیف و ارعاب مخالفین خود در غرب به کار گرفته شد. امروزه این روش​های قدیمی برای ضروریات محیط اطلاعاتی جدید تعدیل شده​اند. در عین حال همان‌طور که جولانتا دارکزوسکا مطرح می​کند این نوآوری​ها اساساً به سازمان یک فعالیت در شبکه توجه دارند؛ چون در روسیه جامعة مدنی وجود ندارد این اطلاعات را فناوران سیاسی
 و رهبران عقاید داخلی ارائه داده​اند.
 می​توان نتیجه گرفت که روش​هایی که در حال حاضر از آنها استفاده می​شود تقلیدی است از اقدامات افراد و افکار عمومی، لیکن فعالان دولتی آنها را سازمان​دهی کرده و در کنترل خود درآورده​اند.
اطلاعات و فضای سایبری در اسناد راهبردی 
در حلقه​های دانشگاهی و سیاسی این نگرش قوی وجود دارد که در حال حاضر کشورشان هدف یک مبارزه در جنگ اطلاعاتی است که به‌ویژه در فضای سایبری راه​اندازی شده است. بنابر این منطقی است اگر مرزهای فضای اطلاعاتی روسیه معین و حفاظت شود.
 این امر به خوبی در اسناد راهبردی روسیه منعکس شده است. 
در چندین سند سیاسی روسیه به نقش محیط مجازی پرداخته شده است. "ره‌نامة نظامی روسیه" از دسامبر 2014 بر تهدیدات ژئوپولیتیک گسترده​ای که اکنون روسیه با آنها روبه‌روست، نیز روش​های جدید غرب برای رویارویی با روسیه تأکید کرده است. بر اساس این سند، این تهدیدات، روسیه را به واکنش واداشته است تا راهبرد جدیدی برای پاسخ‌گویی به این تهدیدات تهیه کند که شامل اقدامات نظامی و غیرنظامی است و روش​های غیرسنتی را نیز به کار می​گیرد.
 اهمیت عملیات اطلاعاتی در درگیری​های معاصر به عنوان یکی از سیاست​های دفاعی دولت مورد تأکید قرار گرفته است،
 که کشور را در برابر تهدیدات خارجی (برای نمونه اقداماتی که در آنها قوانین بین​المللی و ثبات منطقه​ای نقض شده است، نیز اقداماتی که با هدف ساقط کردن رژیم​های مشروعی صورت می​گیرد که در مجاورت مرزهای روسیه قرار دارند، و مانند آن) و تهدیدهای داخلی (فعالیت​هایی با هدف بی​ثبات کردن رژیم حاکم، فعالیت​های اطلاعاتی با هدف قرار دادن جمعیت به قصد تضعیف سنت​های وطن​پرستانه و تاریخی یا برانگیختن تنش​های بینِ قومی و اجتماعی، و مانند آن).
 این ره‌نامه نتیجه می​گیرد که تنها راه تضمین امنیت اطلاعات "به تلاش مشترک [و متقابل] همة کاربران اینترنتی، روزنامه​نگاران، مقامات محلی، سازمان​های جامعة مدنی و مانند آن بستگی دارد."

یک سند سیاسی استحکام​بخش که رویکرد روسیه را برای ادارة فضای اطلاعاتی مشخص می​کند، "ره‌نامة امنیت اطلاعات روسیه" است که آخرین نسخة آن در سال 2000 منتشر شد.
 شورای امنیت روسیه کارِ طراحی یک ره‌نامة جدید را آغاز کرده است که وضعیت جدید را در آن لحاظ کند. روسیه ابزارهای لازم برای مقاوم​سازی اطلاعاتی را توسعه خواهد داد و برای دفاع در برابر تهدیدهای جاری به بازدارندگی راهبردی روی می​آورد. سرویس‌های مخفی و سازمان​های مردم نهاد (سمن​ها) در کنترل کشورهای غربی هستند که از اطلاعات و فناوری‌های ارتباطی برای بی​ثباتی موقعیت سیاسی و اجتماعی این کشور استفاده می​کنند. روزنامة "کومرسانت" گزارش کرد که مقامات روسیه با بهره​برداری نادرست از اینترنت مقابله می​کنند، خواه این بهره​برداری انتشار مسائل خاص ملی باشد یا تضعیف ثبات سیاسی و اجتماعی یا درخواست برای تغییر اجباری نظام قانونی فدراسیون روسیه.

"نگرش​های مفهومی در فعالیت​های نیروهای مسلح روسیه در فضای اطلاعاتی"، یعنی همان راهبرد رایاورد روسیه در سال 2011، به تشریح واکنش فعال​تر نسبت به محیط مجازی می​پردازد.
 بر اساس این راهبرد "با تشدید یک درگیری در فضای اطلاعاتی و رسیدن به مرحل بحرانی، دولت باید از حق خود برای دفاع فردی و جمعی استفاده کند و از روش​ها و ابزارهایی سود جوید که با هنجارها و اصول قوانین بین​الملل که مورد قبول همگان است مغایرت نداشته باشد."
 مهم​تر آنکه این سند تصریح می​دارد که دولت می​تواند برای تأمین امنیت، نیروها و ابزارهای لازم برای امنیت اطلاعاتی را در قلمرو سایر کشورها مستقر کند.

همان‌طور که در بالا شرح داده شد اسناد سیاست رسمی روسیه با اشارة دائم به تهدیدهایی که از طرف امریکا، ناتو، و سایر قدرت​های غربی به محیط اطلاعاتی روسیه می​رسد، موضع به‌شدت دفاعی دارند. این رویکرد دفاعی اقدامات کرملین در برابر این تهدیدات را چه داخلی و چه خارجی، با اِعمال کنترل شدیدتر بر اینترنت و رسانه​های اجتماعی در محیط اینترنتی روسیه نیز هم‌زمان با تلاش برای تضمین برتری اطلاعاتی روسیه، توجیه می​کند و با ایجاد پایگاه​های خبری چندزبانه در محیط وب و حفظ ارتش "مزدوران سایبری"، روایت کرملین در مورد مسائل را در سراسر جهان می​پراکند.
کنترل محیط مجازی
وبلاگ​نویسان و مخالفان کرملین به میزان زیادی از اینتریت برای انتشار دیدگاه​هایی متفاوت نسبت به روایت رسمی استفاده می​کنند، این دیدگاه رسمی بر بیشتر کانال​های تلویزیونی، رادیویی و رسانه​های چاپی حاکم است. در عین حال از زمان انتخابات ریاست جمهوری سال 2012 در روسیه و ناآرامی در اوکراین، روسیه تلاش زیادی کرده است که محدودیت​هایی را بر محیط مجازی اِعمال کند و منتقدان کرملین را خاموش سازد و توان آنها را برای ابراز عقاید خود که متفاوت از رسانه​های تحت کنترل دولت است، محدود کند.
قوانین محدودکننده​ای در طی سال 2014 وضع گردید. برای نمونه "قانون ثبت وبلاگ​نویسان" تصریح دارد که وبلاگ​نویسانی که بیش از 3000 فالوور دارند باید به عنوان یک رسانه ثبت نام کنند؛ همچنین عنوان می​دارد که مقامات حق دارند به اطلاعات کاربران دسترسی داشته باشند و اطلاعات برخط باید در سِرورهای روسیه ذخیره شود تا دولت بتواند به آنها دسترسی داشته باشد. قانون دیگری که در اوایل 2014 وضع گردید به دولت این اجازه را می​دهد که هر وب‌گاهی را بدون هیچ توضیحی ببندد. از این قانون برای بستن وب‌گاه​های فعالان مخالف همچون الکسی ناوالنی و گری کاسپاروف استفاده شد.
 قانون ذخیره​سازی داده​های شخصی که در سپتامبر 2015 اجرایی شد تصریح ​​دارد که ارائه‌دهندگان خدمات اینترنتی که با داده​های مشتریان روس سروکار دارند باید سِرورهایشان در خاک روسیه باشد؛ این امر به نهادهای امنیتی امکان می​دهد که بر فعالیت آنها نظارت کنند. این قانون بر عملکرد شبکه​های خارجی چون فیس​بوک​ و توئیتر اثر می​گذارد.

این محدودیت​ها ملاحظات واقعی در پی دارد. طبق گزارش جدید انجمن کاربران اینترنت که سازمان متولی حقوق دیجیتالی در روسیه است، تعداد مواردی که آزادی اینترنتی شهروندان محدود شده در سال 2014 یک و نیم برابر شده است (از 1832 مورد در سال 2013 به 2951 مورد در سال 2014 رسیده است). در حالی که تعداد موارد مجرمانه که در مورد فعالیت اینترنتی پرونده شده، کاهش یافته است، اما فشار اجرایی بر کاربران (از جمله تهدیدهای غیررسمی، ممانعت از کار) افزایش یافته است و دسترسی به محتوای برخط برخی از وب‌گاه​ها محدودتر شده است. همچنین این گزارش خاطر نشان می​کند که مجازات جرائم مربوط به افراط​گری شدیدتر شده است. جریمة تحریک برای افراط​گری به همراه محدودتر شدن تجمع عمومی و تشدید مقررات اعتراضِ بدون مجوز، به میزان زیادی آزادی بیان را محدود می​سازد. حتی ارسال دوبارة تصویر یا انتشار مجدد یک پست ممکن است به قیمت دسترسی به اینترنت و حتی آزادی آنها تمام شود.
 برای نمونه در فوریة 2013 پلیس یکی از اعضای حزب سیاسی کوچکی در روسیه را به جرم بازنشرِ طنزی از لِو شارانسکی، شخصیت اینترنتی و معروف طنزپرداز و هجویه‌نویس سیاسی، برگرفته از وب‌گاه طنز  لیوجرنال، دستگیر کرد. در سال 2014 افسران مجری قانون فدرال یک استاد فلسفه در دانشگاه دولتی مسکو را به خاطر بازنشر مقاله​ای که در اجلاس برخط به تشریح سقوط محتمل کرملین می​پرداخت، بازداشت کردند. در سال 2014 در شهر بارنائولِ سیبری محاکمه​ای برگزار شد که در آن قاضیان دولتی یک فعال سیاسی را به تأیید (لایک کردن) تصویری که در یک وب‌گاهِ​ شبکة اجتماعی افراطی تلقی می​شد، متهم کردند.

به غیر از این محدودیت​های قانونی کرملین وارد فعالیت​هایی شده است که هدف آنها محیط اطلاعاتی است مانند تغییر مدیریت بزرگ​ترین شبکة اجتماعی روسیه، وکانتاکته، بستن گروه​های طرفدار اوکراین در رسانه​های اجتماعی، و درخواست از پایگاه​های شبکه​های اجتماعی خارجی برای بستن محتواهای خاص. برای نمونه توئیتر درخواست​های متعددی از سازمان​های دولتی روسیه برای حذف محتوی و بستن حساب​های کاربری دریافت کرده است. 1735 مورد از این نوع درخواست​ها در نیمة دوم 2015 دریافت شد که افزایش 25 برابری را نسبت به دوره‌های دیگر نشان می​دهد.
 این اتفاقات نشان‌دهندة ترس کرملین به خاطر از دست دادن کنترل محیط اطلاعاتی است.
رویکرد چندپایگاهی برای تضمین تسلط بر جریان اطلاعات
گزارش مربوط به کمپین اطلاعاتی روسیه علیه اوکراین که آن را وب‌گاه مرکز تعالی ارتباطات راهبردی ناتو در سال 2014 منتشر کرد، هماهنگی جدی میان مبانی ایدئولوژیک، رسانه​های سنتی و شبکة گستردة کاربران توئیتر شناسایی کرد.
 این گزارش نحوة استفادة مؤثر کرملین از رویکرد ارتباط بین​رسانه​ای را واکاوی می​کند، در این رویکرد کاربر یک رسانة اجتماعی که مدعی است شاهد عینی یک رویداد مهم بوده اطلاعاتی را خلق می​کند، سپس ماجرا در اختیار کانال​های تلویزیونی تحت کنترل کرملین و وبگاه​های طرفدار کرملین قرار می​گیرد. و بر عکس ماجراهای رسانه​ایِ خلق شده توسط کانال​های خبری از طریق رسانه​های اجتماعی و با حساب​های کاربری مختلف به صورت انبوه منتشر می​شود؛ بسیاری از این کاربرها هویت جعلی دارند. 
مطالعات دیگری نیز به تحلیل همکاری کانال​های رسانه​ای متعددی پرداخته​اند که محتوای مورد تأیید کرملین را منتشر می​کنند از جمله خبرگزاری​های روسیه، وبلاگ​ها، صفحات وب (کارشناسان، اتاق​های فکر، سازمان​های مردم‌نهاد، و گروه​های ذی‌نفع حامی دولت)، و حساب​های کاربری رسانه​های اجتماعی. برای نمونه لارنس الکساندر، تحلیل​گر شبکه​های اجتماعی چندین کانال اطلاعاتی طرفدار کرملین را شناسایی کرده که در آنها فعالیت​های وبلاگ​نویسان و مفسرانِ تحت حمایت کرملین با فعالیت​های روبات​های اینترنتی رسانه​های اجتماعی ترکیب می‌شود.
 او دریافت که بیش از 17000 کاربر توئیتر در یک شبکة گسترده با یکدیگر ارتباط نزدیک دارند، پیش‌تر سایر کاربرهای توئیتر آنها را به عنوان روبات​های اینترنتی شناسایی کرده بودند. افزون‌بر این او افزایش ثبت روبات‌های اینترنتی هم‌زمان با شروع اعتراض دوشیزه​های اروپایی در اوکراین در پاییز و زمستان 2013/2014 را گزارش کرد، و نیز شورش​های مسلحانة نظامیان طرفدار روسیه در شرق اوکراین را در اوایل بهار 2014 ثبت نمود.

مطالعة دیگرِ لارنس الکساندر رابطة بین تعدادی از صفحات وب را که به ارسال مطالب مسالمت​جویانه در مورد اوکراین اختصاص داشت (مثل whoswho.com.ua)، یا فعالان مخالف روسیه را تشریح می​کرد (مانند yapatriot.ru)، یا موضع ضدامریکایی را در درگیری سوریه بیان می​نمود (syrianform.com)، آشکار کرده است.

تلاش​های دیگر برای ایجاد سازمان​های اطلاعاتی و نیمه​اطلاعاتی در مورد درگیریِ اوکراین بیان‌گر این امر است که تا چه حد روسیه ضرورت رهبری اطلاعات را در محیط برخط جدی گرفته است. برای نمونه در ماه مارس 2014 صفحات وب متعددی از جمله novorus.info و novorossia.ru برای ارتقای ایدة Novorossiya به ثبت رسیدند. به همین ترتیب وب‌گاه​های رسمی در جمهوری​های دونتسک و لوگانسک حتی پیش از آنکه هویتشان اعلام شود، به ثبت رسیدند.

همچنین کرملین انرژی زیادی را صرف تضمین برتری اطلاعاتی در میان مخاطبان غیرروس​زبان کرد. با پیشرفت فناوری توانایی هر بازی‌گر برای دست‌یابی به مخاطب جهانی رشد چشمگیری می​کند. تلویزیون بین​المللی RT (که پیش‌تر Russia Today نام داشت) و اسپوتنیک، که آخرین طرح بین​​المللی روسیه در حوزة رسانه است، هر دو پیوند عمیق با رسانه​های اجتماعی دارند.

از سال 2003 تا 2013 کرملین به‌طورتقریبی 2 میلیارد دلار صرف RT کرد که خود را یک شرکت رسانه​ای اینترنتی می​خواند. RT مدعی است که حضورش در یوتیوب بیش از تلویزیون است، هر چند بر اساس اسنادی که درز پیدا کرده، آمار ممکن است برآورد مضاعفی را نشان دهند چون RT مایل است خود را یکی از کانال​های برجستة جهانی معرفی کند.
 
تحلیل الکساندر نشان می​دهد چگونه روبات​های اینترنتی به کمک برقراری پیوندهایی با مقاله​هایی از خبرگزاری‌های روسیه، RT، RIA Novosti، و Lifenews، به طور مصنوعی باعث افزایش بازنشر پست​های توئیتر شده و بر نتایج موضوعات مربوط به تحقیقات در مورد توئیتر و بِرَند شدن این شبکه​ها تأثیر می​گذارد. برخی از روبات​های اینترنتی تنها به بازنشر پست​های خبرگزاری​ها می​پردازند؛ بعضی دیگر پیوندهایی را به ماجراهای خبری پست می​کنند. همین حساب​های کاربری دروغین پیوندهای بسیار زیادی را به شمار زیادی از وبلاگ​های LiveJournal طرفدار کرملین ارسال کرده​اند. هزاران وبلاگ از این دست شناسایی شده​اند.

مسئله​سازی اینترنتی 
سازمان​دهی فعالیت​ها با استفاده از هویت​های جعلی در اینترنت و رسانه​های اجتماعی برای دست‌یابی به نتایج خاص امر تازه​ای نیست. پدیدة تقلید از کنش​های ریشه​دار با بهره‌گیری از رسانه​های اجتماعی به عنوان astroturfing شناخته می​شود و مدتی است به کار می​رود. با این حال درگیری روسیه- اوکراین به این بحث شدت بخشیده که چگونه از مسئله​سازی می​توان به عنوان ابزاری برای اثرگذاری در درگیری و دست‌کاری افکار مردم استفاده کرد و با انتشار تبلیغات و شایعات و نیز اختلال در بحث​های برخط و حمله به صاحبانِ نظر با ارائة دیدگاه‌های دیگر به اهداف خود رسید.
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رابطة بین وب‌گاه​ها و شمارة حساب​های کاربری گوگل آنالیتیکس ( Google Analytics). تصویر از لارنس الکساندر. منبع https://globalvoices.org/2015/07/13/open-source-information-reveals-pro-kremlin-web-campaign/ 
از اواخر دهة 1980 و اوایل دهة 1990 مسئله​سازی اینترنتی شناسایی شد یعنی همان زمان که گروه​های USENET، گردهم​آیی​ها و تابلوهای خبری اینترنتی از "جنگ​های آتشین" آسیب دیدند، جنگ​هایی که "مسئله‌سازی" نام گرفت و در آن زمان رفتار اجتماعی جدیدی به‌شمار می‌آمد. مسئله​سازان تلاش می​کردند مخالفت​های پنهان را با طرح پرسش​های تحریک​آمیز یا دیدگاه​های افراطی در باب موضوعات بحث​انگیز در میان اعضای یک انجمن آشکار سازند. گاه مسئله​سازان افکار دیگران را برای حمله به آنها دست‌کاری می​کردند یا رهبران یک انجمن را به حمله به یکدیگر ترغیب می​نمودند.
 از این‌رو، اکثر محققان، مسئله​سازی را رفتار تحریک​آمیز عمدی تعریف می​کنند که با هدف تخریب مباحثات برخط و ایجاد درگیری میان مشارکین صورت می​گیرد. مسئله‌سازان از جلب توجه و هیجانِ درگیری لذت می​برند و برای تفریح خود از رفتارهای فریب​کارانه، اخلال​گرانه و مخرب "بدون هر گونه هدف ابزاری مشخص" استفاده می​کنند.

در عین حال تحقیقی که مرکز تعالی ارتباطات راهبردی ناتو انجام داده میان "مسئله​سازی کلاسیک
" که در بالا شرح آن رفت و "مسئله​سازی ترکیبی
" تمایز قائل می​شود، نوع اخیر در همان الگوهای رفتاری، مسئله​سازی سنتی را به کار می​گیرد، لیکن در بافتی با دستورکار خاص سیاسی یا نظامی عمل می​کند.
 مسئله​سازان کلاسیک هدف ابزاری مشخصی را دنبال نمی​کنند حال آنکه مسئله​سازان ترکیبی، آن‌طور که نویسندگان این تحقیق آنها را مسئله‌سازان حقوق​بگیر و طرفدار روسیه معرفی می​کند، ایدئولوژی خاصی را منتشر می​نمایند و مهم​تر از همه با هدایت و دستورات یک دولت یا سازمان خاص عمل می​کنند. 
پیام​هایی که دارای محتوایی به طرفداری از روسیه هستند در بخش دیدگاه‌ها (کامنت​ها) قرار می​گیرند؛ با شروع بحران اوکراین در سال 2014، مبادلات رسانه​های اجتماعی در روسیه و اوکراین به میزان زیادی در غرب صورت گرفته است. این دیدگاه‌ها (کامنت​ها) روایت رسمی روسیه را تکرار کرده​اند که پیش‌تر به طور گسترده در رسانه​های تحت کنترل کرملین یعنی رادیو، تلویزیون و سازمان​های خبری منتشر شده​اند و از اقدامات و مواضع خصمانة روسیه علیه اوکراین، امریکا و اتحادیة اروپا و هر کس که تفسیر دیگری از رویدادها ارائه داده، حمایت کرده​اند.
این دیدگاه‌ها الگوی مشخصی داشتند؛ حملة گسترده به مقاله​های خبری، پست​های وبلاگ​ها و عقاید در زمان طرح رویدادهای اوکراین. تعداد بی​سابقة دیدگاه‌های هم‌سو با کرملین محقققان را به این باور سوق داد که این فعالیت​ها تا حدودی هم‌زمان بوده​اند. گزارش​های مربوط به همین تعداد بی​سابقه از دیدگاه‌ها از کشورهای بسیاری می​رسید (از جمله فنلاند، لهستان، امریکا، انگلیس و دیگران). اطلاعات کارکنان سابق کرملین دیدگاه‌های سازمان تحقیقات اینترنتی در سنت پطرزبورگ را حمایت می​کرد و تأیید مضاعفی بود بر این مفروضات.

اهداف و پیام​های این جنگجویان اطلاعاتی در کشورهای مختلف بر حسب آسیب​پذیری​های مخاطبان خاص، متفاوت است. برای نمونه طبق نظر محققان لهستانی (تی گرزیب و دیگران) که فنون اثرگذاری اجتماعی را در درگیری اوکراین با اهالی این کشور و روس​ها و وب‌گاه​های رسانه​های اجتماعی لهستان تحلیل نموده​اند، دریافته​اند که راهبردهای ارتباطیِ مسئله​سازانِ مظنون متفاوت است:
· مسئله​سازانی که در روسیه می​نویسند برای آرام کردن مشارکین وارد بحث می​شوند و حقایق وضعیت اقتصادی روسیه را پنهان می​کنند و خصلت​های رئیس جمهور و دولت روسیه را می​ستایند. 
· مسئله​سازانی که در اوکراین می​نویسند از دیدگاه‌های خود برای تضعیف و تحقیر رئیس جمهور و دولت اوکراین استفاده می​کنند و اقدامات آنها را خصمانه و همراه با مسامحه توصیف و آنان را با فاشیست​ها مقایسه می​کنند.
· مسئله​سازانی که در لهستان می​نویسند در پی متقاعد کردن کاربران اینترنتی با این نظر است که جنگ در اوکراین ربطی به لهستان ندارد. برخی بحث​های مربوط به تاریخ مشترک اوکراین و لهستان به‌گونه​ای پیش می​رود که وضعیت امروز اوکراینی​ها را در بدترین شرایط خود نشان دهند.

انتخاب فنون نفوذ به اهدافی بستگی دارد که مسئله​سازان اینترنتی خواهان رسیدن به آنها هستند. در عین حال وقتی به تحلیل بحث​های مربوط به درگیری اوکراین- روسیه در رسانه​های اجتماعی اوکراینی، لهستانی و روسی می​پردازیم​، به الگوهای مشابه و خاصی می​رسیم که برای اثرگذاری بر مشارکت‌کنندگان در این بحث​ها به کار رفته‌اند: 
· خصومت علیه دیگر مشارکت‌کنندگان (بدنام کردن، حملات توهین​آمیز، از جمله نام​گذاری، هرزگی).
· برچسب​زنی (استفاده از اسامی و اصطلاحات خاص برای القای معانی خاص. برای نمونه افراد یکسان را می​توان "گروه​های جدایی​طلب"، "تروریست"، و "شبه​نظامیان مردمی" نامید، لیکن هر یک از این اصطلاحات می​تواند پیامدهای شناختی کاملاً متفاوتی در پی داشته باشد). 
· استفاده از ارجاعات تاریخی (برای نمونه جنگ دوم جهانی).
· نشان دادن برتری تمدنی یا اخلاقی (بهره‌گیری از پیام​هایی که نشان‌دهندة توسعه‌یافتگی بیشتر فرهنگی و تمدنی است -  این مورد اغلب با تضعیف موفقیت​های دیگر کشورها همراه است).
· استفاده از طعنه و نیش و کنایه (عبارت​های کنایه​آمیز برای تمسخر رفتار، افراد یا رویدادها  طراحی می​شوند، برای نمونه، "البته اوکراینی​ها همواره خواهان صلح هستند، درست به همان صورت که خواهان جنگ در کنار هیتلر بودند").
· نظریه​های توطئه
· مقصر قلمداد کردن دیگران (سایر کشورها) برای ایجاد درگیری: عنوان کردن این نکته که طرف‌های سوم (ناتو، اتحادیة اروپا، امریکا) برای تقویت جایگاه بین​المللی خود درگیری به وجود می‌آورند.
· منحرف کردن گفتمان به سمت سایر مسائل: موافقت بر سر اینکه درگیری اوکراین- روسیه ناخوشایند است ولی مسائل مهم​تری برای رسیدگی وجود دارد مانند پرداختن به مسئلة پناهندگان، بودجه و مانند آن. 
· برادری اسلاوها: تأکید بر مشترکات اسلاوها (لهستانی​ها، روس​ها و اوکراینی​ها)، و نه بر فرهنگ​های موجود در اتحادیة اروپا و ناتو.
· تأیید اجتماعی: گفتن اینکه "همه همین کار را می​کنند"، "بسیاری تا کنون به این تصمیم رسیده‌اند" و مانند آن برای تأکید بر یک راه حل خاص یا تأیید یک ایده (برای نمونه پیوستن کریمه به روسیه یا حمایت از نیروهای جدایی​طلب در مناطق دونتسک یا لوگانسک).
· "بزرگ​ترین تکان در همسایگی": به تصویر کشیدن روسیه با "صداقت خشن" به عنوان کشوری که با بهره‌گیری از نیروی نظامی می​تواند قوانین بین​المللی را با مصونیت کامل نقض کند. برای نمونه ویدئویی در یوتیوب با عنوان "من اشغال​گر روس هستم").
· انسانیت​زدایی: اوکراینی​ها مردمانی فاقد انسانیت نشان داده می​شوند (که کارهای خشونت​آمیز به‌ویژه نسبت به کودکان انجام می​دهند)، و همة هنجارها و عرف​های انسانی را نقض می​کنند.
· حملات داده​ای: ارائة داده​های غامض و پیچیده – آمار و ارقام و اعداد – که اغلب فاقد منبع و صحت هستند و ذکر این نکته که اطلاعات موجود محرمانه و از منابع موثق و از داده​های سری و جز آن می‌باشند. (برای نمونه "دوست من در ستاد کل کار می​کند و گفته است که 85% افراد دعوت شده به خدمت از ارتش فرار کرده و دیگر پیدا نشده​اند").

برای جزئیات بیشتر در مورد فنون اثرگذاری لطفاً به ضمیمة 2 مراجعه کنید.
تحقیق مرکز تعالی ارتباطات راهبردی با عنوان مسئله​سازی اینترنتی به عنوان ابزار جنگی: مطالعة موردی لتونی تمایز میان پنج الگوی پیام برای خلق نظر (کامنت) را نشان می​دهد. هر چند هر نوع از پیام​های مسئله​ساز مخاطب متفاوتی را هدف قرار می​دهد، لیکن سبک​ها هم‌پوشانی دارند و می​توان از آنها به صورت ترکیبی استفاده کرد.
· مقصر دانستن پیام​های توطئه​آمیز امریکا، یعنی انتشار اطلاعات بر اساس نظریة توطئه و مقصر دانستن امریکا برای ایجاد آشوب​های بین​المللی. این پیام​ها در قالب متن​های بلند استدلال​های منطقی را مطرح می​کردند و پرده از حقایق برای خواننده برمی​داشتند. با این حال منطق این پیام​ها ناگزیر نقض می​شود و نتیجة نهایی در همة آنها یکی است؛ مقصر امریکاست. نخستین نشانة پیام​های توطئه طول آنهاست.
· پیام​های مسئله​ساز بیکینی که به ارسال نظرهای معصومانه و اغلب ضدامریکایی اختصاص دارد و به‌طورمعمول پروفایل آنها با تصویر دختری زیبا همراه است. محتوی ساده است، حاوی یک پرسش و یک پیشنهاد؛ "آیا می​توان صرفاً روسیه را بد دانست؟ جهان این‌گونه عمل نمی​کند؛ شاید باید ببینیم ...." پس از آن "متهم دانستن امریکا" مطرح می​شود. برغم این پیامِ ابتدایی، پیام​های مسئله​ساز بیکینی به میزان زیادی بر جامعة اینترنتی اثر می​گذارد و اغلب مسئله​سازی تلقی نمی​شود.
· مسئله​سازی خصمانه، در این نوع مسئله​سازی به مانند مسئله​سازی کلاسیک، دیدگاه‌های عاطفی و دارای افکار و عقاید برای تحریک واکنش​های عاطفیِ کاربر عام ارسال می​شود. مسئله​سازان کلاسیک بسیار واکنشی عمل می​کنند و به دنبال طولانی کردن کشمکش​های کلامی هستند، حال آنکه میزان پاسخ‌گویی در مسئله​سازی خصمانه بسیار کوتاه است.
· مسئله​سازان ویکی​پدیایی مایل به ارسال اطلاعات واقعی از ویکی​پدیا (یا سایر منابع اطلاعاتی معتبر مانند وبلاگ​های تاریخی) هستند. این اطلاعات فی‌نفسه درست هستند، لیکن در بافتی به کار می​روند که مخاطب را به نتیجه​گیری نادرست سوق دهند و حتی کاربران مجرب نتوانند آن را بی​اعتبار سازند.
· مسئله​سازان انضمامی پیام​های بسیار کوتاه را به همراه پیوندهایی از مقاله​ها یا ویدئوهای خبری دیگر حاویِ اطلاعات ارزشی ارسال می​کنند (برای نمونه از پایگاه​های خبری روسیه، اخبار تلویزیونی و ویدئوهای شاهدان عینی در یوتیوب و مانند آن). شناسایی این نوع مسئله​سازی دشوار است چون پیام‌ها کمتر انسانی است.

شناسایی یک مسئله​ساز ترکیبی چالش​برانگیز است چون تا حدودی به داوری ذهنی تحلیل​گر وابسته است.
شناسایی اطلاعاتی که یک روبات اینترنتی به طور خودکار ارسال می​کند بسیار آسان​تر از شناسایی پست​هایی است که یک انسان می​فرستد.
 همواره این امکان وجود دارد که یک نفر را به عنوان مسئله​ساز ترکیبی متهم کنیم، حتی اگر هیچ دولت یا سازمانی این حساب کاربری مورد نظر را برنیانگیخته باشد و تنها رفتار مسئله​ساز کلاسیکی را به نمایش بگذارد که در پی جلب توجه است.
تفکیک مسئله​سازانِ سازمان‌یافته از کسانی که دیدگاه​های فردی خود را در گردهم​آیی​های روس​زبان و پرتال​های وب به اشتراک می​گذارند، یعنی جایی که جو کلیِ بحث به نفع روایت کرملین بوده، چالش​برانگیز بوده است. بنا به نظرِ ورونیکا سولوویان، مدیر وب‌گاه معروفِ فنلاندی- روسیِ russia.fi مسئله​سازان در این گردهم​آیی خاص که در بارة مباحث سیاسی نظر می​دهند همواره و فعالانه تنها از پوتین و سیاست وی دفاع می​کنند. آنان می​توانند دیگران را وارد این بحث​ها کنند ولی نمی​توان فوراً دریافت که آنها مسئله​ساز اینترنتی هستند. این که کسی نمی​تواند این افراد مسئله​ساز را که به نشر تبلیغات طرفدار روسیه مشغولند به عنوان افراد حقوق​بگیر شناسایی کند، خود مسئلة پیچیده​ای است. برخی از آنها شاید شهروندان عادی باشند.

معیارهای شناسایی مسئله​سازان اینترنتی در رسانه​های اجتماعی و وب‌گاه​ها متفاوت است، با این حال شاخص​های خاصی را می​توان به مثابه نشانه​های مسئله​سازی ذکر کرد:
1) مسئله​ساز اینترنتی باید دیدگاه‌های (کامنت​های) بسیار زیادی را ارسال کرده باشد. 
2) محتوای این دیدگاه‌ها باید همواره تأیید روسیه باشد. 
3) مسئله​ساز یا باید پیوندهایی را برای وب‌گاه​های طرفدار روسیه ارسال کند یا اطلاعات بسیاری را از این صفحات نسخه​برداری نماید.
4) باید امری تکراری باشد؛ یعنی به جای نوشتن دیدگاه‌های هدفمند که مبتنی بر محتواست، (یعنی به آنچه سایر کاربران می​گویند مربوط می​شود یا یک بحث جدید را دنبال می​کند) یک پیام را بارها و بارها ارسال کند. 
5) به‌طورمعمول وارد بحث با سایر کاربران نمی​شود.
6) نظری در مورد مسائل پیش​پا​افتاده یا غیرسیاسی ارائه نمی​دهند مگر آنکه به طرفداری از روسیه باشد.
7) پیام​هایی که به زبان غیرروسی ارسال می​شود، نشان‌دهندة بی​اطلاعی فرد از این زبان و با املای غلط است.
این شاخص​ها به تنهایی نمی​توانند تأییدی بر هویت مسئله​ساز باشند. برای رسیدن به نتایج قابل اثبات، تحلیل موسع رفتار مسئله​سازان ضروری است. دستورنامة سادة شناسایی مسئله​سازان که مرکز تعالی ارتباطات راهبردی آن را تهیه کرده، می​تواند کاربران اینترنت را برای شناسایی مقدمانی آنان یاری رساند (ضمیمة 1 را ببینید).
بهره‌گیری از مسئله​سازی اینترنتی برای جاسوسی سایبری
از مسئله​سازی برای اثرگذاری روانی استفاده می​شود، اما برای اجرای عملیات سایبری با هدف جمع​آوری اطلاعات نیز به کار می​رود. یافته​های اخیرِ مؤسسة واکنش در برابر حوادث مربوط امنیت فناوری اطلاعات (CERT) در لتونی نشان می​دهد که مسئله​سازان طرفدار روسیه از بخش ارائة دیدگاه‌های (کامنت) پرتال​های وب لتونی برای انتشار تبلیغات و فریبِ دیگران برای باز کردن پیوندهایِ وبِ حاوی بدافزار جاسوسی استفاده می​کنند.

یک مسئله​ساز اینترنتی که به‌ظاهر نظری با عقیدة متفاوت دارد، عنوان می​کند که "اگر با این ... مقایسه شود چیزی نیست ...." یا "برای اطلاعات بیشتر به اینجا مراجعه کنید" همچنین پیوندی دارد به صفحة وب تبلیغات روسیه که آلوده به بدافزار برنامه​ریزی شده برای جمع​آوری داده​های خوانندگان است. CERT توانست مشخص کند که این فعالیت​ها را گروه هکری تورلا
 انجام داده که با سازمان​های اطلاعاتی روسیه ارتباط دارد.
تحلیل​های CERT از مطالعات موردی برخی از ویژگی​های مشترک این تاکتیک مسئله​سازی را نشان داد؛ سرعت عمل در واکنش (کمتر از 30 تا 60 دقیقه پس از انتشار مقاله)، دیدگاه‌هایی در مورد موضوعات مربوط به اوکراین و روسیه (پیوند به یک صفحة وب آلوده، نیمی از 3000 نظری را که یک مسئله​ساز ارسال کرده بود، در بر می​گرفت).
 هر چند تاکنون از این تکنیک چندان در لتونی استفاده نشده، لیکن روند خطرناکی را نشان می​دهد؛ از مسئله‌سازی اینترنتی برای اثرگذاری اینترنتی و نیز انتشار بدافزار برای جمع​آوری اطلاعات برای مقاصد اطلاعاتی و امنیتی استفاده می​شود.
نتایج آثار فعالیت​های اطلاعاتی روسیه در رسانه​های اجتماعی
همان‌طور که از این مطالعة موردی می​توان مشاهده کرد، رسانه​های اجتماعی، طبق نظر تی ای نیسِن، می​توانند محیط مساعدی برای دستیابی به تأثیرات مورد نظر باشند که با اقدامات دفاعی آغاز می​شود و به اجرای فنون اثرگذاریِ روانی منتهی می​گردد تا به این ترتیب افکار عمومی شکل گیرد. با این حال آیا این تأثیرات ایجاد می‌شود؟ آیا ارزش دارد که منابع و نیرویی را صرف انتشار هزاران پیام از طریق رسانه​های اجتماعی کنیم، حتی اگر تنها میان مسئله​سازان یا روبات​های اینترنتی دیگر به اشتراک گذاشته شود و به مخاطبانی در سطح وسیع نرسد؟ آیا آنها می​توانند افکار مخاطبان هدف را شکل دهند؟
یکی از آثار منفی، اشباع فضای اطلاعاتی است؛ اطلاعات منتشر شده از سوی روبات​های اینترنتی می​توانند بر روندهای رسانه​های اجتماعی و نتایج موتورهای جست‌وجو اثر گذارند. این بدان معناست که اگر یک مبارزة روباتیک، موفقیت​آمیز باشد، هر بار که کسی اطلاعاتی را در بارة اوکراین جست‌وجو کند، اولین نتایج جست‌وجو شامل دیدگاه‌ها و پیوندهایی است که روایت منتشر شده توسط روبات​های اینترنتی از کرملین را تأیید می​کنند.
یکی از مهم​ترین تأثیرات فعالیت​های مسئله​سازان اینترنتی ناامیدی بالقوه مردم از مشارکت در بحث​های آزاد اینترنتی و باز شدن فضا برای پیام​های تبلیغاتی بود. کاترین فیتزپاتریک که اطلاعات نادرست کرملین برای وب‌گاه InterpretetMag.com را ثبت کرده است، می​گوید مسئله​سازان اینترنتی با بهره‌گیری از گفت‌وگوی خام مانع بحث​های هوشمندانه و با اطلاع قبلی می​شوند تا فضای بحث را تغییر دهند. "شما در بحث مشارکت نمی​کنید. این راهی برای منحرف کردن کامل بحث است. از این نوع تاکتیک​ها به منظور متوقف کردن بحث​های دمکراتیک استفاده می​شود که مؤثر نیز هستند."

همچنین مسئله​سازی، جلوگیری از سازمان​دهی صداهای دیگر را تسهیل می​کند. وقتی سازمان​های خبری و وب‌گاه​های رسانه​های اجتماعی با مسئله​سازی اینترنتی روبه‌رو می​شوند، ترجیح می​دهند به جای مواجهه با مسئله‌سازان، بخش کامنت​های خود را ببندند. مردمی با احساسات عمومی که جایی برای ابراز نظر و بحث پیدا نمی​کنند، نمی​دانند که آیا تنها هستند یا می​توانند با دیگران پیوند برقرار کنند و به این ترتیب مسئله​سازان به اهداف خود می​رسند. کار این مسئله​سازان امکان مخالفت سیاسی را پیش از شکل​گیری مسدود می​کند.

در تحلیلی که پرتال وب yle.kioski وابسته به شرکت سخن​پراکنی دولت فنلاند انجام داد، چنین نتیجه​گیری شده که بسیاری از فنلاندی​ها به ناچار و به خاطر مسئله​سازی​های اینترنتی از مباحثه دست کشیده​اند، چون "فایده​ای در جنگیدن با انبوهی از کامنت​های خصمانه یا پیام​های تهدیدآمیز نمی​دیدند".
اثر دیگری که این تحقیق فنلاندی به آن پی برد "افزایش سردرگمی" نسبت به رویدادهای اوکراین و "کاهش ارزش واقعیت" بود. به علاوه این تحقیق "آسیب​پذیری عاطفی" خاصی را نشان داد؛ فنلاندی​ها به لحاظ روانی آمادگی حملات خصمانه و کنایه​آمیز را ندارند، حملاتی که در آنها از کلمات تندی چون "نازی" و "فاشیست" استفاده می​شود و غربیان به‌طورمعمول از به کار بردن آنها پرهیز می​کنند.

تحقیق مرکز تعالی ارتباطات راهبردی ناتو کامنت​های سه پرتال بزرگ لتونی را در لتونی و روسیه تحلیل کرد تا به تأثیرات مسئله​سازی بر افکار عمومی پی برد.

یافته​های این تحقیق حضور گستردة کامنت​​گزاران در پرتال​های وب لتونی برای مقابله با مسئله​سازی را نشان نمی‌دهد؛ حدود 4 درصد از مقاله​های کامنت​​دار مسئله​سازان. به علاوه عادت​های استفاده از رسانه در بین کاربران پرتال​های وب نشان می​​دهد که نباید مسئله​سازی را مؤثرترین ابزار در شکل​دهی افکار در جامعة لتونی قلمداد کرد.
در عین حال، این تحقیق ویژگی​های خاصی از آسیب​پذیری عموم مردم در برابر پیام​های مسئله​سازان را نشان می‌دهد:
· ناتوانی بخش​های خاصی از پاسخ​دهندگان در شناسایی مسئله​سازان؛ مسن​ترها آسیب‌پذیرترین گروه در برابر مسئله​سازی اینترنتی هستند و کمترین آگاهی را از امنیت اینترنتی دارند. در لتونی 42 درصد از افراد 55 تا 74 سال از اینترنت استفاده می​کنند که آنها را برابر موارد خصمانه​ترِ مسئله​سازی بسیار آسیب​پذیر می​کند. گروه اصلی دیگری که در معرض خطر است، به‌اصطلاح خانه​نشین​ها هستند (مردانی در دهة 40 زندگی خود که در خانه به سر می​برند). آسیب‌پذیری این گروه در برابر نظریه​های توطئه و کامنت​های مسئله​سازان بیکینی است؛ همچنین آنها محتمل​ترین گروه در فعالیت​های کامنت​گزاری هستند. به‌طورمعمول خانه​نشین​ها خود درصد بزرگی از کامنت​گزاران ناشناس برخط را تشکیل می​دهند. بنابر این مؤثرترین سازوکار در این مورد کاستن از میزان ناشناختگی در رسانه​های اینترنتی است. سایر گروه​های مورد مطالعه در مقابل مسئله​سازی ترکیبی مقاوم​تر بودند البته به میزان مختلف. دامنة دلایل این مقاومت از رویکرد بسیار نقادانه نسبت به اطلاعاتِ در اختیار عموم و سواد اینترنتی زیاد تا عدم علاقه به فرایندهای سیاسی را ادامه داشت.
· خشونت اینترنتی به خشونت غیراینترنتی کشیده می​شود؛ پیامدهای بحث​های اینترنتی بر زندگی واقعی تهدید مهمی به‌شمار می​رود. در مورد لتونی برداشت نادرستی است اگر فعالیت​های مسئله​سازان را برآمده از روس​ها یا روس​زبانانی تلقی کنیم که در لتونی زندگی می​کنند. این امر عدم اعتماد را در پی دارد و منجر به تنش میان اقوام مختلف می​شود. با در نظر گرفتن تجربة حاصل از مبارزة اطلاعاتی علیه اوکراین، یعنی جایی که از عدم امنیت سیاسی روس​زبانانی که در اوکراین زندگی می​کنند، به عنوان یکی از دلایل اصلی مداخله استفاده می​شود، خشونت اینترنتی تغییرات را در مناسبات زندگی واقعی پدید می​آورد و باعث می​شود که روسیه برای مراقبت از گویشوران روس در دولت​های منطقه بالتیک فعالانه وارد عمل شود.
· تأثیرات بلند​مدت؛ مسئله​سازی اینترنتی می​تواند در بلندمدت آثار خاصی را برجای گذارد. شدت این اثرات تنها به دستکاری افکار گروه محدودی که کامنت​های وب را می​خوانند و در رسانه​های اجتماعی پیام می​گذارند، محدود نمی​شود بلکه روایت روسیه را که هم‌اکنون از طریق سایر کانال​های ارتباطی مانند تلویزیون، وبلاگ​ها، صفحات وب تبلیغاتی طرفداران کرملین و نیز سایرین منتشر می​شود، تقویت می​کند. مسئله​سازی، بخش کوچک اما مهم ماشینِ نفوذ است که با هدف گسترش سلطة اطلاعاتی و اثرگذاری بر عموم در اعضای ناتو و کشورهای شریک صورت می​گیرد.
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برخی از انواع رسانه�های اجتماعی:


شبکه�های اجتماعی – فیس�بوک، مای اسپیس، لینکه�دین


شبکه�های اجتماعی بصری – اینستاگرام، اسنپ�چت، پریسکوپ


بلاگ�ها – وردپرس، بلاگ�اسپات، لیوجورنال


مایکروبلاگینگ – توئیتر، تامبلر 


اجتماعات محتوایی – یوتیوب، ویمئو، فلیکر  


پیام�رسانی فوری – اسکایپ، مسنجر، واتس�آپ، تلگرام


خدمات مبتنی بر موقعیت – فوراسکویر 


بازی�سازی برخط – ورلد آو وارکرفت 


اشتراک�گذاری موسیقی - اسپاتیفای
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� . NATO Strategic Communications Centre of Excellence (NATO StratCom COE)


� . internet trolling پاشیدن بذر نفاق در اینترنت با ارسال پیام�های ناراحت کننده و وادار کردن خواننده یا مخاطب به واکنش�های احساسی. مترجم. 


� . نویسندگان: استاد آندریس اسپرودز، ایلویجا بروژ، مارتینش داگلیس، (از مؤسسة امور خارجی لتونی)، دکتر کلاوس سِدل�نیکز (دانشگاه ریگا استرادینز)، آندا روژوکلین (دانشگاه ریگا استراندینز)، دیانا پوتجومکینا (مؤسسة امور خارجی لتونی)، بیتریکس تولگیسی. 


� . نویسندگان: دکتر جان زاژاک (دانشگاه ورشو، دانشکدة روان�شناسی)، جولیا زاژاک (دانشکدة تحصیلات تکمیلی در تحقیقات اجتماعی، ایفیس پن)، دکتر توماسز گریزب (دانشگاه اُپُل)، فیلیپ کیپروفسکی، الکساندر زاوالیچ (سوتروندر).


� . خط مشیِ نظامی ناتو برای عملیات اطلاعاتی (MC 0422/5) در یازده فوریة 2015 محیط اطلاعاتی را این‌گونه تعریف می�کند: محیطی که متشکل از خود اطلاعات، افراد، سازمان�ها و سامانه�هایی که این اطلاعات را دریافت، پردازش و منتقل می�کنند و نیز فضای شناختی، مجازی و فیزیکی که این امور در آن رخ می‌دهد.  





� . دستورالعمل ناتو در مورد رسانه�های اجتماعی، 16 سپتامبر 2014. 
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� . David Stupples
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� . آندرآس رَسز، "جنگ ترکیبی روسیه در اُکراین: شکستن توان مقاومتی دشمن"، گزارش فیا 43، 2015, ص 28، � HYPERLINK "http://www.fiia.fi/en/publication/514/russia-s-hybrid-war-in-ukrine/" �http://www.fiia.fi/en/publication/514/russia-s-hybrid-war-in-ukrine/� 


� . این دیدگاه تهیه کنندگان این مقاله است که البته با دیدگاه مسلمانان و به ویژه شیعیان تفاوت فاحش دارد. شیعیان حزب�الله را گروهی آزادی‌خواه می�دانند که برای بیرون راندن اشغال�گران از سرزمین خود جهاد می�کنند. مترجم. 


� . نیکو پوپسیکو، "تاکتیک�های ترکیبی: روسیه و غرب"، ایسوس، اکتبر 2015. � HYPERLINK "http://www.iss.europa.eu/uploads/media/Alert-46-Hybrid-Russia.pdf" �http://www.iss.europa.eu/uploads/media/Alert-46-Hybrid-Russia.pdf� 


� . جانیس برزینس، جنگ�های نسل جدید روسیه در اوکراین: ملاحظاتی برای سیاست دفاعیِ لتونی، خط مشی�نامه، شمارة 2، 2014، ص 4، � HYPERLINK "http://www.naa.mil.lv//media/NAA/AZPC/Publikacijas/PP%2002-2014.ashx" �http://www.naa.mil.lv//media/NAA/AZPC/Publikacijas/PP%2002-2014.ashx� 


� . آندرآس راسز، "جنگ ترکیبی روسیه در اوکراین: شکستن توان مقاومتی دشمن"، گزارش فیا 43، 2015، ص 43. 


� . Damien Van Puyveld


� . دانیل وان پوی�ولد، "جنگ ترکیبی – آیا اصلاً وجود دارد؟"، 2015، � HYPERLINK "http://www.nato.int/docu/review/2015/Also-in-2015/hybrid-modern-future-russia-ukrine/EN/" �http://www.nato.int/docu/review/2015/Also-in-2015/hybrid-modern-future-russia-ukrine/EN/� 


� . جان جوئل اندرسون، عملیات ترکیبی: درس�هایی از گذشته، ایوسیس، اکتبر 2015، http://www.iss.europa.eu/uploads/media/Brief_33_Hybrid_operations.pdf  


� . دیوید استاپلز. "جنگ بزرگ بعدی". 


� . ریچارد ای. کلارک و رابریت نِیک. "رایاورد: تهدید بعدی برای امنیت ملی و اینکه چه کار کنیم"، نیویورک: هارپرکالینز، 2011.  


� . ایونا لین – اوناتامیش�ویلی و ساندا سوِتوکا، "ارتباطات راهبردی و رسانه�های اجتماعی در درگیریِ روسیه-اوکراین" در کِنِث گیرز. "چشم�انداز رایاورد: تحلیل بحران اوکراین"، 2015، ص. 94.


� . Robert Brose 





� . رابرت براوز، "رایاورد، جنگ شبکه��ای و آیندة دفاع سایبری"، دفتر مدیریت اطلاعات ملی. ایالات متحدة امریکا، 11 ژوئن 2015، http://www.dni.gov/index.php/newsroom/ic-in-the-news/211-ic-n-the-news-2015/1205-cyber-war,-netwar,-and-the-future-of-cyberdefense   
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� . به دو مکالمه نفوذ شد – یکی بین ویکتوریا نولاند از مقامات وزارت خارجه و سفیر امریکا در اوکراین، و دیگری میان کاترین اشتون رئیس امور خارجی اتحادیة اروپا و اورماس پائت وزیر خارجی استونی. 
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� . ترجمة این پست به این شرح است: "ما گروه سایبر برکوت در حال برنامه�ریزی برای استفاده از تمام ابزارهای موجود برای حفظ منافع شهروندان اوکراین در برابر خیانتِ ملی�گرایان حاشیه�ای و نخبگان اولیگارشی هستیم. امروز ما از ده�ها بیلبورد در کی�یو استفاده کردیم تا بیهودگی این انتخابات مضحک را به مردم اوکراین یادآور شویم. [...] امروز همه باید بدانند که آیندة این کشور در گروِ حل این مسئله است، هر چه زودتر ما با این دولت نئونازی و نمایندگان آن که از جنگ کنونی بهره می�برند، به توافق برسیم، صلح و نظم سریع�تر در کشور حاکم می�شود".  http://vk.com/wall-67432779_14678    
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� . ‘#gamechanger@MilitarySocialMedia’, Dr Niel Verall (DSTL UK), IOsphere, 2014.
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�  . منبع جمعی – فرایند کسب خدمات، ایده�ها یا محتوای مورد نیاز با خرید اطلاعات از گروه بزرگی از مردم و به‌ویژه از جماعت برخط به جای کارکنان یا تأمین‌کننده�های سنتی اطلاعات؛ جماعتی چندگانه و منبع بیرونی؛ تعاریف� خاص�تر هنوز به شدت بحث�انگیزند. در تعریف، منبع جمعی تلاش�های داوطلبان متعدد یا کارکنان پاره�وقت را ترکیب می�کند، در اینجا هر نفر بر اساس ابتکار خود عمل می�کند و سهمی کوچک در کل کار دارد که با کار دیگران برای دست�یابی به نتیجه�ای بزرگ�تر ترکیب می�شود؛ از این‌رو، منبع جمعی از منبع بیرونی از این نظر متمایز می�شود که اطلاعات از جماعتی نامشخص به دست می�آید و نه از گروهی معین که برای این کار مأموریت یافته�اند. https://en.wikipedia.org/wiki/Crowdsourcing     
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� . botnets چند ابزار متصل به اینترنت که هر یک از آنها یک یا چند روبات را راه�اندازی می�کند. از این شبکه برای حملة خارج از سرویس، ربودن داده�ها، اختلال�گر می�توان استفاده کرد. حمله‌کننده به این ابزارها و اتصال اینترنتی دسترسی دارد. مترجم.    
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